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FOLITICA DE SECURITATE A PRELUCRARILOR DE DATE CU
CARACTER PERSONAL

|. Angajamentul CAS Teleorman

Protcjarea datelor personale, precum i a securitdtii prelucririlor acestora,
constituie una din prioritatile CAS Teleorman:

In mod deosebit, se va acorda alentie protejarii datelor personale cu caracter
medical si securitdfii prelucririlor acestui tip special de date efectuate in aria sa
de responsabilitate. Prin aria de responsabilitate a CAS Teleorman, ne referim la
sistemul propriu si la Imputernicifii CAS Teleorman care prelucreazi date in
numele CAS Teleorman;

l'oate activitdfile legate de asigurarea securitdfii datelor personale si medicale
sunt in conformitate cu legislatiz aplicabila referitoare la asigurarea securitalii
datelor si a prelucrdrilor cfectuate asupra acestor date;

Politica de securitate  prezentd descrie regulile aplicate in cadrul preluctirilor
de date cu caracter personal si medical efectuate in cadrul CAS Teleorman
{colectare, prelucrare, utilizare, stocare, arhivare).

2. Principiile prelucrarii datelor ca caracter personal
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2.1, Datele cu caracter personal $i medical sunt preluerate iegal, echitabil,
wransparent §i eu bund credingd fald de persoana vizati;
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Datele cu caracter personal §i medical sunt colectate numai in scopuri
bine determinate, explicite si legitime, iar orice prelucrare ulterioard nu
va fi incompatibild cu aceste scopuri;

Datele cu caracter personal s medical sunt colectate in scopuri
determinate precis, limitate la scopul pentru care au fost colectate, iar
datele sunt relevante In raport cu scopul propus, aplicindu-se principiul
date limitate {a minimum®™,;

La nivelul CAS Teleorman se urmiresie asigurarea exactitdfi datelor
prelucrate, cit g1 actualizares permanentd a acestora, astfel incat datele
prefucrate i rezultatele prelucririlor sé respecte, intr-o cét mai mare
masurd, realitatea;

Datele cu caracter peérsonal i medical sunt péstrate intr-o formé ce
permite identificarea persoanclor vizate pe o perioadd care nu depaseste
perioada de stocarc prevdzutd de lege pentru categoriile respective de
informatii, findnd comt 51 de necesitatea indeplinirii scopului pentru care
sunt prelucrate acele date. Dupd alingerea scopului propus si dupd
indeplinives. abligatiilor privind mentineres obligatovie previentd de
legislatie, datele vor fi sterse sau vor fi anonimizate pentru utilizare in
scopur statistice;

Prin mésuri tchnice si organizatorice, CAS Teleorman asigura un nivel de
securitate udecvetii a datelor cu caracter personal si medical si a
prelucririlor acestor date, atit la nivel fizic cat i la nivel logic. Astfel,
esle asigurald proteciia impotriva prelucririlor neautorizate sau ilegale,
precum $i impotriva pierderii, a distrugerii ilegale sau accidentale a lor, a
coruperii accidentale sau a divulgéril lor in mod neautorizat, dar si
impotriva accesului neautorizat la aceste date. Aceste masuri se vor aplica
in mod egal, atdt datelor in format electronic, cit si datelor in format fizic
— hartic sau similar hardcopy™;

Datele personale sunt prelucrate de cltre CAS Teleorman in indeplinirea
atribugiilor legale i pot [ comunicate, in conditiile legii, urmitorilor
destinatari: instifiile/autorithfile. cu atributii in domeniile: apérare,
ordine publicd, sigurantd nafionald, autoritate judecitoreascd,
administrafie publicd, cu atributii in asigurarea s@n@tdfii (institutii sau
furnizori aflati sub contract pentru prestarea de servicii de sindtate),
institugii publice cu atribujii din domeniul fiscal, cit si persoanelor fizice
vizate. CAS Teleorman nu oferd informalii referitoare la asigurai/pacienti
nici unei entitdy sau persoane altfel decdt prin indeplinirea unor obligatii
legale sau la solicitarea expresd a persoanet vizate;
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+ 8. Instriinsres datelor asiguraiilor'pacientilor, gestionate de CAS
Teleorman, c@we terfi aflati pe teritoriul Uniunii Europene sau pe
teritoriul altor siate, se face exclusiv pentru indeplinirea unor obligatii
legale sau prin aplicarea unor acorduri, cu respectarea deplind a tuturor
prevederilor najionale §1 comunitare, care reglementeazi schimburile sau
furnizarea de date cu respectarea deplind a dispozifilor Cap. V art.44 —
50 din Regulamentul (UE) 201 6/679.

3. Seopul preluerdivii datelor en caracter personal si medical

Prelucrarea datelor cu caracter personal i medical este efectuatd de ciwre CAS
Teleorman pentru unmétoarele scopuri:

acoperirea nevoilor de servicii de sanatate ale perseanelor si pentru
imbunititires s1dvii de sinftate a populatici;

- gestionarea serviciilor din sistemul de asigurdri sociale de sanitate;

- prescrierea electronicad a medicamentelor;

- gestionarea programelor najionale de sinfitate curative;

- gestionarea contractelor de furnizare de servicii medicale, medicamente si
dispozitive medicale incheiate cu furnizori acreditafi, conform legii;

- gestionarea 51 decontarea concediilor medicale si a indemnizatiilor de
asipuriri sociale de sdnfitate (pentru asigurafi};

- emiterea si pestionarea cardului nafional de asiguriri de sindtate;

- emiterea si gestionared cardului european de asiguréri de sfin@tate sau a
certificatulul provizoriu de inlocuire al acestuia emis de Romdnia;

- organizarea 31 admimstrarea Platformei Informatice din Asigurfrile de
Sanitate;

- asigurarea evidentel statistice necesare in activitatea specifica sistemului
de asigurfiri sociale de s@ndlate i in cadrul colabordrii cu instituii care au
atributii in domeniul statisticii;

- in scopul derularii activitijii in domeniul resurselor umane ale CAS
Teleorman;

- pentru monitorizarea’securitates perscanelor, spajiilor sifsau bunuriior
publice/private.



i. Indeplinirea cerintelor privind asigurarea  securititii _datelor si a
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Se urméreste permanent legalitatea prelucrdrilor de date efectuate, atit in
sistemul propriu de cdtre personalul propriu CAS Teleorman, cat gi de
ciitre imputernicifii sdi, atdt in cadrul sistemelor informatice proprii CAS
Teleorman, ciit si in cadrul activitdtilor proprii desfisurate in afara
gigternelor informatice;

Se urmdareste permanent indeplinirea regulilor stabilite de citre
imputernicifii CAS Teleorman privind aplicarea masurilor tehnice gi
organizatorice pentru asigurares proteciiel datelor cu caracter personal gi
medical si a securitdfii acestor date;

Atét in sisternul propriu, cét si la nivelul imputernicitilor sai, se urmareste
existenja, modul de aplicare si de actualizare al procedurilor si a
evidentelor privind prelucririle si datele prelucrate;

Se urmareste si se asigurd procedurares i formalizarea tuturor operatiilor
efectuate de Tmputernicit, astiel incdi acesta & prelucrcze datele cu
caracter personal numai pe baza unor instructiuni documentate primite de
la CAS Teleorman;

Se urmireste existenta obligatiilor asumate privind confidentialitatea de
ciitre personalul imputernicitului autorizat si execute operatii pe datele cu
caracter personal ale operatoruluil CAS Teleorman;

Se wva asigura stergerea sau returnarea citre CAS Teleorman a tuturor
datelor cu caracier personal dupd incetarca furnizBrii serviciilor legate de
prefucrare si, de asemenea, se va asigura eliminarea tuturor copiilor
existente ale datelor cu caracter personal aflate la  nmivelul
Imputernieitului,

Se verifich permanent existenja, aplicarea si actualizarca procedurilor
interne referitoare la utilizatori, drepturile acestora, accesul la date si
informatii al utilizatorilor si personalului, atét pentru informatii fn format
electronic, cét si in format fizc;

Se asigurd trasabilitatea accesulu la date si informafin;

in proiectarca sistemclor aflatc In curs de implementare sau in
dezvoltares sistemelor existente se aplicd, in mésura posibilitatilor,
principiile “privacy dy default™ 51 privacy by design™;

Se moniterizeari permanent refeava informatich proprie;

Se asigurd 51 se verificd instruirea personalului pe aspectele legate de
sceuritaten informatiei. In cadrul cursurilor de pregatire a utilizatorilor, se
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va face informarea acestora cu privire la prevederile Regulamentului (UE)
2016/679 si ale Legii nr. 190/2018 pentru protectia persoznelor eu privire
la prelucrarca datelor cu caracter personal §i libera circulafie a acestor
date, la cerintele minime de securitate a prelucrarilor de date cu caracter
personal, precum si cu privire la riscurile pe care le comportd prelucrarea
datelor cu caracter personal;

Se procedureazd $i se usigurd comunicafia prin canale securizate cu
furnizorii sau cu asipuratii, atdt pentru zona de comunicatie privind
contracte/documente medicale, cit gi pentru zona de suport tehnic;

Se controleazd strict aplicatiile software instalate. Personalul nu are
drepturi de instalare/dezinstalare;

Existd o atitudine fermd privind aplicatiile de securitate instalate in
sistemul propriu in cadrul unei politici coerente si unitare (sisteme
automate de proteclie, devirusare §i de asigurare a securitifii sistemelor
informatice, cooperare permanenti cu entitifi certificate implicate in
asigurarea securitifii informatice);

hoprimarea datelon esie contolala. Accasia ¢ rcaliacaed nuinal G
utilizatori autorizati pentru aceasta operatiune, existind obligatii specifice
in fisele de post ale utilizatorilor sistemului.

DPQ,
Ec. Comana Carmen
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Am luat la cunogtingi,
Sef Birou [T,

[ng. Virjuhe [ulian



