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Rezumat

Acest aviz prezinta o analizd detaliatd a conceptului de consimtdmant astfel cum este
folosit in prezent in Directiva privind protectia datelor si in Directiva asupra
confidentialitdtii si comunicatiilor electronice. Bazidndu-se pe experienta membrilor
grupului de lucru ,articolul 297, avizul oferd numeroase exemple de consimtamant
valabil si nevalabil, concentrandu-se pe elementele cheie ale acestuia, cum ar fi intelesul
termenilor ,manifestare”, ,liber exprimat”, ,specific’, ,neechivoc”, ,explicit”,
»informat” etc. Avizul clarificd , de asemenea, anumite aspecte legate de notiunea de
consimtdmant. De exemplu, momentul in care trebuie obtinut consimtamantul, diferenta
dintre dreptul de opozitie si consimtamant etc.

Consimtamantul este unul dintre temeiurile juridice pentru prelucrarea datelor cu
caracter personal. Acesta are un rol important, Tnsd nu exclude posibilitatea existentei, in
functie de circumstante, a altor temeiuri juridice care sunt poate mai adecvate, atat din
perspectiva operatorului, cat si din perspectiva persoanei vizate. Daca este utilizat in
mod corect, consimtdmantul reprezintd un instrument care oferd persoanei vizate control
asupra prelucrarii datelor sale. Dacd este folosit Tn mod incorect, controlul persoanei
vizate devine iluzoriu, iar consimtamantul reprezintd un temei neadecvat pentru
prelucrare.

Prezentul aviz este emis In parte ca raspuns la o solicitare din partea Comisiei, in
contextul revizuirii Directivei privind protectia datelor, aflatd in curs de desfasurare.
Prin urmare, acesta contine recomandari care vor fi luate in considerare in procesul de
revizuire. Aceste recomandari includ:

(1) clarificarea sensului sintagmei consimtamant ,,neechivoc” si explicarea faptului ca
numai consimtamantul bazat pe declaratii sau actiuni care aratd acordul constituie
consimtamant valabil;

(i1) crearea de catre operatorii de date a unor mecanisme care demonstreaza obtinerea
consimtdmantului (in cadrul unei obligatii generale de responsabilitate);

(ii1) adaugarea unei cerinte explicite privind calitatea si accesibilitatea informatiilor care
stau la baza consimtamantului si

(iv) o serie de sugestii privind minorii si alte persoane aflate n incapacitate juridica.




GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR IN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995,

avand in vedere articolul 29 si articolul 30 alineatul (1) litera (a) si alineatul (3),

avand in vedere regulamentul sdu de procedura,

ADOPTA PREZENTUL AVIZ:

1. Introducere

Consimtamantul persoanei vizate a constituit intotdeauna o notiune cheie in domeniul
protectiei datelor cu caracter personal, insd nu este intotdeauna clar in ce situatii este
necesar consimtamantul si care sunt conditiile care trebuie Indeplinite pentru ca acesta
sd fie valabil. Aceasta poate conduce la abordari diferite si la opinii divergente cu privire
la bunele practici 1n statele membre, ceea ce poate reduce rolul persoanei vizate. Aceasta
problema a crescut in importantd pe masura ce prelucrarea datelor cu caracter personal a
devenit un element din ce in ce mai evident In societatea moderna, atat in context online,
cat si offline, adesea cu implicarea unor state membre diferite. Prin urmare, grupul de
lucru ,,articolul 29” a hotarat sa analizeze acest subiect in cadrul programului sdu de
lucru pentru 2010-2011.

Consimtamantul este , de asemenea, una dintre temele in legiturd cu care Comisia a
solicitat informatii in contextul revizuirii Directivei 95/46/CE. Comunicarea Comisiei
,,O abordare globali a protectiei datelor cu caracter personal in Uniunea Europeani™'
stipuleaza: ,,Comisia va avea in vedere modalitati de clarificare si intarire a normelor

.. . “ A 2 . . 2 - -
privind consimtamantul.” In comunicare, acest aspect este explicat™ dupa cum urmeaza:

, Atunci cand este necesar consimtamantul in cunostinta de cauzd, normele curente
prevad ca, pentru prelucrarea datelor cu caracter personal, consimtamantul
persoanei respective ar trebui sd fie o manifestare de vointa, liberad, specifica si
informata, prin care persoana isi face cunoscut acordul privind prelucrarea datelor
sale. Dar aceste conditii sunt in prezent interpretate in mod diferit in statele membre,
variind de la obligatia generala a existentei consimtamantului in scris, pand la
acceptarea consimtamantului implicit.”

., Mai mult, in mediul electronic — din cauza opacitatii politicilor de confidentialitate —
adeseori este mai dificil pentru persoane sa isi cunoasca drepturile si sa dea un
consimtamant in cunostinta de cauza. Acest lucru este chiar si mai complicat de faptul
cd, in unele cazuri, nu este nici mdacar clar ce ar insemna un consimtamant liber,

' COM (2010) 609 final din 4.11.2010.

Primul raport al Comisiei referitor la punerea in aplicare a Directivei privind protectia datelor (95/46/CE)
(COM(2003)265 final, mentiona deja la pagina 17: ,,Conceptul de « consimtamant neechivoc » [articolul 7 litera (a)] in
special, in comparatie cu notiunea de « consimtamant explicit » de la articolul 8 trebuie sa fie clarificat si interpretat in
mod uniform. Este necesar ca operatorii sa stie ce este consimtamantul valabil, in special in context online.”



specific si in cunostintd de cauza acordat pentru prelucrarea datelor, cum ar fi in
cazul publicitatii comportamentale, in care setarile browser-ului internet, se
considera de catre unii, dar nu si de catre altii, exprima consimtamantul
utilizatorului.”

., Prin urmare, ar trebui furnizate clarificari cu privire la conditiile consimtamantului
persoanei vizate, pentru a se garanta intotdeauna un consimtamant in cunostinta de
cauza §i a se asigura cd persoana cunoaste foarte bine faptul ca isi da consimtamantul
si pentru ce fel de prelucrare a datelor, conform articolului 8 din Carta drepturilor
Sfundamentale a Uniunii Europene. Claritatea conceptelor-cheie poate favoriza, de
asemenea, dezvoltarea unor initiative de autoreglementare in vederea gasirii unor
solutii practice conforme cu dreptul UE.”

Pentru a raspunde cererii de informatii a Comisiei si pentru a-si indeplini programul de
lucru pentru 2010-2011, grupul de lucru ,,articolul 29 s-a angajat sa elaboreze un aviz.
Scopul avizului este de a clarifica situatia pentru a asigura o interpretare armonizata a
cadrului juridic existent. In acelasi timp, aceastd actiune se inscrie in logica avizelor
precedente referitoare la alte dispozitii cheie ale directivei’. Va trece o perioadi de timp
pand la modificarea potentiala a cadrului juridic existent, prin urmare clarificarea
notiunii actuale de ,,consimtdmant” si a principalelor sale elemente este cu siguranta
benefica. Clarificarea dispozitiilor existente va arata , de asemenea, care aspecte trebuie
sd fie Imbunatatite. Astfel, pe baza acestei analize, avizul va incerca sd formuleze
recomandari de politicd pentru a asista Comisia si factorii de decizie n procesul de
modificare a cadrului juridic aplicabil privind protectia datelor.

Avizul are urmadtoarea structurd: dupad prezentarea unei imagini de ansamblu asupra
evolutiei 1n timp a cadrului legislativ si asupra rolului consimtimantului in legislatia
referitoare la protectia datelor, se analizeaza diferitele elemente si cerinte necesare
pentru un consimtdmant valabil conform legilor aplicabile, inclusiv unele aspecte
relevante ale Directivei 2002/58/CE asupra confidentialitdtii si comunicatiilor
electronice. Analiza este ilustratd cu exemple practice bazate pe experienta nationald. in
ultima parte a avizului, pe baza acestei analize se fac recomandari potrivit carora sunt
necesare anumite dispozitii pentru solicitarea si obtinerea unui consimtdmant valid in
temeiul directivei. In acelasi timp, avizul oferi spre analiza factorilor de decizie
recomandari de politicad In contextul revizuirii Directivei 95/46/CE.

1I. Observatii generale si aspecte politice

11.1. Scurt istoric

In timp ce unele legi nationale privind protectia datelor/viata privata adoptate in anii >70
anticipau consimtdmantul ca fiind unul dintre temeiurile juridice pentru prelucrarea
datelor cu caracter personal®, acest subiect nu a fost abordat in Conventia 108 a

De exemplu, Avizul 8/2010 privind dreptul aplicabil, adoptat la 16.12.2010 (WP 179) si Avizul 1/2010 privind
conceptele de “operator” si “persoand imputernicita de catre operator”, adoptat la 16.2.2010 (WP 169175).

A se vedea, de exemplu, articolul 31 din Legea franceza nr. 78-17 din 6 ianuarie 1978 ,relative a l'informatique, aux
fichiers et aux libertés”.



Consiliului Europei’. Nu existd motive evidente pentru a nu acorda un rol mai important
consimtimantului in cadrul conventiei.

La nivelul UE, utilizarea consimtamantului drept criteriu pentru asigurarea legalitatii
operatiunilor de prelucrare a datelor a fost prevazuta inca de la inceputul procesului
legislativ finalizat cu adoptarea Directivei 95/46/CE. Articolul 12 din propunerea
Comisiei’ din 1990 a stabilit caracteristicile consimtamantului necesare pentru a asigura
legalitatea operatiunilor de prelucrare de date: acesta trebuia sd fie ,,acordat in mod
expres” si ,specific’. Articolul 17, privind datele sensibile, stipula cd acordarea
consimtdmantului trebuia sa se faca ,,in mod expres si in scris”. Propunerea Comisiei
modificatd® din 1992 a introdus precizari in legatura cu definitia ,,consimtimantului
persoanei vizate” la articolul 2 alineatul (g) din textul actual, inlocuind articolul 12
anterior. Conform acesteia, consimtamantul trebuia sa fie ,,/iber exprimat §i specific”.
Sintagma ,,acordat in mod expres” a fost inlocuitd cu acordarea consimtdmantului ca ,,0
manifestare expresd a vointei sale (a persoanei vizate)”. In memorandumul explicativ
care insoteste propunerea modificata din 1992° se stipula ci acordarea consimtimantului
se poate face verbal sau in scris. In ceea ce priveste datele sensibile, rimanea valabil
consimtimantul ,,scris”. In 1992, propunerea modificati a Comisiei a restructurat
propunerea anterioara si a introdus articolul 7 care se refera la temeiurile juridice pentru
prelucrare. Articolul 7 litera (a) prevede cd prelucrarea poate avea loc daca ,persoana
vizata si-a dat consimtamdntul”; lista initiald cuprindea, ca si in prezent, alte cinci
temeiuri juridice (pe langa consimtdmant) care pot fi utilizate pentru a asigura legalitatea
procesului de prelucrare a datelor.

Pozitia comund a Consiliului'® din 1995 a introdus definitia finald (actuald) a
consimtamantului: ,,orice manifestare de vointa libera, specifica si informata prin care
persoana vizatd acceptad sa fie prelucrate datele cu caracter personal care o privesc”.
Principala modificare adusa pozitiei Comisiei din 1992 este reprezentatd de eliminarea
cuvantului ,,expresd” de langd cuvantul ,,manifestare”. In acelasi timp, a fost introdus
termenul ,,neechivoc” la articolul 7 alineatul (a), dupa cum urmeaza: ,.daca persoana
vizata si-a dat consimtamantul neechivoc”. Cerinta privind acordarea consimtamantul
scris pentru datele sensibile a fost Inlocuita cu necesitatea acordarii ,,consimtamantului
explicit”.

. o .11 . n . cpe o e . .
Motivele Consiliului * nu explicau Tn mod specific aceste modificari. Totusi, la pagina 4
se mentioneaza: ,,s-au adus ... o serie de modificari ... pentru a introduce un grad de
flexibilitate care garanteaza o protectie egala ... dar nu duce la diminuarea nivelului de

Conventia privind protectia persoanelor in ceea ce priveste prelucrarea automata a datelor cu caracter personal (numita
»Conventia 108”). Aceasta a intrat in vigoare la 1 octombrie 1985.

Conventia 108 a introdus notiunile ,,prelucrare legala” si ,,scop legitim” (articolul 5) insa, spre deosebire de Directiva
95/46/CE, aceasta nu oferea o lista de criterii pentru prelucrarea legitima a datelor. Consimtdmantul unei persoane vizate
era luat in considerare numai in contextul asistentei reciproce (articolul 15). Totusi, necesitatea obtinerii
»consimtamantului” a fost mentionata ulterior in repetate randuri in diferite recomandari ale Comitetului de ministri.
Propunere de directiva privind protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal, COM
(90) 314 final, SYN 287 si 288, Bruxelles, 13 septembrie 1990.

Propunere modificata de directivd a Consiliului privind protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, COM (92) 422 FINAL- SYN 287, Bruxelles, 15 octombrie 1992.

A se vedea pagina 11 din Propunerea modificatd de directivd a Consiliului privind protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, COM (92) 422 FINAL- SYN 287,
Bruxelles, 15 octombrie 1992.

Pozitia comund a Consiliului privind propunerea de directivd a Parlamentului si a Consiliului privind protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, (00/287) COD,
adoptata la 15.3.1995.

A se vedea pagina 4 din pozitia comuna.



protectie; acestea permit aplicarea principiilor generale in mod eficient si nebirocratic,
in conformitate cu diversitatea de modalitati in care ... sunt prelucrate datele.”

Rolul consimtdmantului a fost recunoscut in mod explicit in Carta drepturilor
fundamentale a Uniunii Europene cu privire la protectia datelor cu caracter personal.
Articolul 8 alineatul (2) stipuleaza ca datele cu caracter personal pot fi prelucrate ,,in
temeiul consimtamdntului persoanei vizate sau intr-un alt temei legitim stabilit prin
lege”. Prin urmare, consimtdmantul este recunoscut ca aspect esential al dreptului
fundamental la protectia datelor cu caracter personal. In acelasi timp, conform cartei,
consimtamantul nu este unicul temei juridic pentru prelucrarea datelor cu caracter
personal; carta mentioneaza explicit cd se pot stabili, prin lege, alte temeiuri legitime,
astfel cum este cazul Directivei 95/46/CE.

In concluzie, istoricul cadrului legislativ, in special in UE, arati rolul important al
consimtimantului in conceptiile privind protectia datelor si viata privata. In acelasi timp,
conform celor mentionate, consimtdmantul nu a fost considerat unicul temei juridic
pentru asigurarea legalitatii operatiunilor de prelucrare a datelor. Istoricul legislativ a
Directivei 95/46/CE arata existenta unui relativ consens privind conditiile
consimtadmantului valid, mai precis: liber exprimat, specific si informat. Totusi, acesta
aratd , de asemenea, o anumitd nesigurantd cu privire la modalitatile in care poate fi
exprimat consimtdmantul — explicit, scris etc. Acest aspect este analizat in cele ce
urmeaza.

11.2. Rolul conceptului: temei pentru asigurarea legalitatii

Temei general/specific:

Conceptul de consimtamant este utilizat in directiva atat ca temei general pentru
asigurarea legalitatii (articolul 7), cat si ca temei specific in unele contexte specifice
[articolul 8 alineatul (2) litera (a), articolul 26 alineatul (1) litera (a)]. Articolul 7
mentioneazd consimtdmantul ca primul dintre cele sase temeiuri diferite pentru
asigurarea legalitatii prelucrarii datelor cu caracter personal, in timp ce articolul 8
prevede posibilitatea de a utiliza consimtamantul pentru ca prelucrarea unor categorii
speciale de date (sensibile), care, In caz contrar, ar fi interzisa, sa fie legala. In acest
ultim caz, standardul pentru obtinerea consimtamantului este mai inalt, intrucat acest tip
de consimtdmant depaseste standardul general, deoarece trebuie sa fie ,,explicit”.

In plus, directiva permite interactiunea cu alte legi, astfel cum se mentioneazi in
considerentul 23: ,,Statele membre sunt imputernicite sa asigure punerea in aplicare a
protectiei persoanei atat prin intermediul unui act general cu putere de lege privind
protectia persoanelor in ceea ce priveste datele cu caracter personal, cdt si prin acte cu
putere de lege in anumite sectoare.” Modul in care acest sistem functioneaza in practica
este complex: statele membre si-au pus 1n practica propriile abordari si, in unele cazuri,
aceasta a condus la aparitia unor diferente.

Conceptul de consimtamant nu a fost intotdeauna transpus in mod literal la nivel
national. De exemplu, consimtdamantul sub forma de concept general nu este definit in
legislatia franceza privind protectia datelor, insd sensul acestuia a fost explicat cu
precizie si in mod consecvent in jurisprudenta autoritdtii de protectie a datelor (CNIL),
in raport cu definitia din Directiva privind protectia datelor. In Regatul Unit, conceptul



de consimtdmant a fost dezvoltat in cadrul dreptului comun cu referire la formularea din
directiva. In plus, consimtimantul a fost uneori definit in mod explicit in sectoare
specifice, de exemplu 1n contextul confidentialitatii electronice, al e-guvernarii sau al e-
sanatatii. Prin urmare, conceptul aparut in legislatia specificd va interactiona cu cel creat
in legislatia generald privind protectia datelor.

Consimtamantul este , de asemenea, o notiune utilizata in alte ramuri ale dreptului, in
special in dreptul contractelor. In acest context, pentru a garanta valabilitatea unui
contract, se va tine seama de alte criterii decat cele mentionate in directiva, cum ar fi
varsta, influenta necuvenita etc. Nu existd contradictii, ci suprapunere, intre domeniile
de aplicare a dreptului civil si a directivei: directiva nu se refera la conditiile generale de
valabilitate a consimtdmantului intr-un context de drept civil, insd nu le exclude.
Aceasta Inseamna, de exemplu, cd, pentru a evalua valabilitatea unui contract in
contextul articolului 7 litera (b) din directiva, trebuie sa se ia in considerare dispozitiile
dreptului civil. Pe langad aplicarea conditiilor generale pentru valabilitatea
consimtamantului conform dreptului civil, consimtdmantul necesar conform articolului
7 litera (a) trebuie sa fie interpretat , de asemenea, tindnd seama de articolul 2 litera (h)
din directiva.

Interactiunea cu alte legi nu este vizibild numai la nivel national, ci si la nivel european.
O interpretare similard a elementelor directivei a fost identificata in alte contexte, astfel
cum aratd o hotarre judecitoreasca a Curtii de Justitie in domeniul dreptului muncii'*:
obtinerea consimtdmantului a fost necesard in contextul renuntarii la un drept social.
Instanta a interpretat conceptul de consimtdmant in sensul Directivei 93/104 privind
anumite aspecte ale organizarii timpului de lucru. Aceasta mentiona ca ,acordul
lucratorului” inseamnd acordarea consimtamantului de catre lucrdtor (nu de catre un
sindicat care reprezinta lucratorul) si interpreta ,,acordul” (...) ca fiind consimtdmantul
informat liber exprimat. In directivi se afirma , de asemenea, ci lucritorul care
semneazd un contract individual de muncd cu referire la un contract colectiv care
permite prelungirea timpului de lucru nu indeplineste conditiile conform cérora
consimtamantul trebuie sa fie exprimat Tn mod liber si expres, cunoscand pe deplin toate
faptele. Aceastd interpretare a consimtdmantului Intr-un context specific este foarte
apropiatd de formularea din Directiva 95/46/CE.

Consimtamantul nu este singurul temei pentru asigurarea legalitatii

Directiva prezintd clar consimtdmantul ca temei juridic. Totusi, unele state membre 1l
considera un temei preferat, uneori apropiat de un principiu constitutional, legat de
statutul protectiei datelor ca drept fundamental. Alte state membre considera
consimtdmantul ca una dintre cele sase optiuni, o cerintd operationald cu nimic mai
importanta decét celelalte optiuni. Clarificarea relatiei dintre consimtdmant si celelalte
temeiuri juridice — de exemplu, in raport cu contractele, sarcinile de interes public sau
de interes legitim al operatorului si dreptul de opozitie — va contribui la punerea in
evidenta a rolului consimtdmantului in situatii specifice.

Ordinea in care sunt mentionate temeiurile juridice la articolul 7 este relevanta, insd
aceasta nu inseamnd ca obtinerea consimtdmantului este intotdeauna temeiul cel mai

12 Hotararea Curtii (Marea Camerd) din 5 octombrie 2004, Pfeiffer, Roith, Sii, Winter, Nestvogel, Zeller, Dobele in
cauzele comune C-397/01 — C-403/01.



adecvat pentru asigurarea legalitatii procesului de prelucrare a datelor cu caracter
personal. La articolul 7 se mentioneaza mai intdi consimtdmantul, apoi se enumera
celelalte temeiuri, inclusiv contractele si obligatiile legale, ajungand treptat la echilibrul
intereselor. Trebuie sa se remarce ca pentru cele cinci motive enumerate dupa
consimtdmant trebuie sd se efectueze un test al ,necesitatii”, care limiteaza strict
contextele in care se aplica acestea. Acest lucru nu inseamna ca cerinta privind obtinerea
consimtdmantului lasa mai multd marja de manevra decat celelalte temeiuri indicate la
articolul 7.

In plus, obtinerea consimtimantului nu elimind obligatiile operatorului stipulate la
articolul 6 privind corectitudinea, necesitatea si proportionalitatea, precum si calitatea
datelor. De exemplu, chiar daca prelucrarea datelor cu caracter personal se bazeaza pe
consimtamantul utilizatorului, acest lucru nu justificd colectarea excesiva de date in
raport cu un anumit scop.

De asemenea, obtinerea consimtdmantului nu permite eludarea respectarii altor
dispozitii, precum cele ale articolului 8 alineatul (5). Numai in cazuri foarte rare
consimtdmantul poate introduce in legalitate activitati de prelucrare a datelor care ar fi
altfel interzise, in special in ceea ce priveste prelucrarea unor categorii de date sensibile
(articolul 8) sau poate permite utilizarea datelor cu caracter personal in prelucrari
ulterioare, indiferent daca acest lucru corespunde sau nu scopului initial. In principiu,
consimtamantul nu ar trebui privit ca o scutire de la respectarea celorlalte principii de
protectie a datelor, ci ca o garantie. Consimtamantul este in principal un temei juridic si
nu impiedica aplicarea celorlalte principii.

Alegerea celui mai adecvat temei juridic nu este intotdeauna evidentd, in special Intre
temeiurile de la articolul 7 literele (a) si (b). Conform articolului 7 litera (b), prelucrarea
trebuie sa fie necesara numai pentru executarea unui contract sau pentru luarea unor
masuri, la cererea persoanei vizate, inainte de incheierea contractului. Un operator de
date care utilizeazd dispozitiile articolului 7 litera (b) ca temei juridic in contextul
incheierii unui contract nu poate extinde aceste dispozitii pentru a justifica prelucrarea
datelor intr-o masurd mai mare decat cea necesard: acesta va trebui sd introducd in
legalitate prelucrarea suplimentard printr-un consimtdmant specific, care trebuie sa
indeplineasca cerintele de la articolul 7 litera (a). Aceasta aratd ca este necesar un grad
mai mare de precizie in termenii contractuali. In practicd, aceasta inseamna ci obtinerea
consimtdmantului poate fi necesara ca o conditie suplimentara pentru o anumitd parte a
prelucrarii. Prelucrarea trebuie sa fie necesard pentru executarea unui contract; in caz
contrar, trebuie sa se obtind consimtadmantul (liber).

In unele tranzactii, este posibil si se aplice mai multe temeiuri juridice in acelasi timp.
Altfel spus, orice activitate de prelucrare a datelor trebuie sa fie justificata permanent de
unul sau mai multe temeiuri juridice. Aceasta nu exclude utilizarea simultand a mai
multor temeiuri, cu conditia ca acestea sa fie folosite in contextul potrivit. Colectarea
anumitor date si prelucrarea suplimentara pot fi necesare in cadrul contractului cu
subiectul datelor — articolul 7 alineatul (b); unele activitdti de prelucrare pot fi necesare
in vederea indeplinirii unei obligatii legale — articolul 7 alineatul (c); colectarea de date
suplimentare poate necesita obtinerea unui consimtdmant separat in acest sens —
articolul 7 alineatul (a); alte activitati de prelucrare pot fi legale in temeiul echilibrului
intereselor — articolul 7 litera (f).



Exemplu: achizitionarea unui autovehicul

Operatorul de date este indreptatit sa prelucreze date cu caracter personal in
diferite scopuri si in diferite temeiuri:

- datele necesare pentru achizitionarea autovehiculului: articolul 7 litera (b);

- pentru prelucrarea documentelor autovehiculului: articolul 7 alineatul (c);

- pentru serviciile de gestionare a clientilor (de exemplu, pentru a asigura service-
ul autovehiculului la diferite Intreprinderi afiliate de pe teritoriul UE): articolul 7
alineatul (f);

- pentru a transfera datele cétre terti in vederea activitatilor de marketing ale
acestora: articolul 7 alineatul (a).

11.3. Concepte asociate

Control

Conceptul de consimtamént este legat in mod traditional de ideea potrivit careia
persoana vizatd trebuie sd detind controlul asupra modului in care sunt utilizate datele
sale. Din perspectiva drepturilor fundamentale, controlul exercitat prin consimtamant
este un concept important. In acelasi timp si din aceeasi perspectivd, decizia unei
persoane de a accepta o anumitd operatiune de prelucrare a datelor ar trebui sa faca
obiectul unor cerinte riguroase, in special luadnd in considerare faptul ca, prin decizia sa,
persoana respectiva poate renunta la un drept fundamental.

Desi consimtdmantul are rolul sdu in acordarea controlului subiectilor datelor, acesta nu
reprezintd singurul mijloc de a realiza acest lucru. Directiva oferd si alte mijloace de
control, in special dreptul de opozitie, insd acesta este un instrument diferit, utilizat Intr-
o alta etapa a prelucrarii, mai precis dupd Inceperea prelucrdrii si in baza unui temei
juridic diferit.

Consimtamantul este legat de conceptul de autonomie in materie de informatii.
Autonomia persoanei vizate este atdt o conditie prealabild, cat si o consecintd a
consimtamantului: aceasta capatd astfel control asupra prelucrarii datelor. Totusi, astfel
cum se aratd in capitolul urmator, acest principiu are limite i existd cazuri in care
persoana vizatd nu este Tn masurd sd ia o decizie reala. Operatorul de date poate dori sa
utilizeze consimtdmantul exprimat de persoana vizatd ca pe un mijloc de a-si transfera
raspunderea cdtre persoana respectiva. De exemplu, exprimandu-si acordul pentru
publicarea unor date cu caracter personal pe internet sau pentru transferarea lor unei
societati nesigure dintr-o tara tertd, persoana vizatd poate suferi prejudicii; operatorul de
date poate sustine ca persoana vizata si-a dat acordul pentru acest lucru. De aceea, este
important sd reamintim cd un consimtamant pe deplin valabil nu il scuteste pe operatorul
de date de obligatiile sale si nu introduce in legalitate activitati de prelucrare care ar fi
incorecte 1n temeiul articolului 6 din directiva.

Conceptul de control este , de asemenea, legat de faptul ca persoana vizata ar trebui sa
aiba posibilitatea de a-si retrage consimtamantul. Retragerea nu este retroactiva, insa, in
principiu, aceasta ar trebui sd impiedice continuarea prelucrarii datelor persoanei
respective de catre operator. Modul in care acest lucru functioneaza in practica va fi
analizat ulterior (capitolul III).



Transparenta

Al doilea element al consimtdmantului se refera la informare: transparenta fatd de
persoana vizatd. Aceasta este o conditie pentru detinerea controlului si pentru
valabilitatea consimtdmantului. Transparenta in sine nu este suficientd pentru ca
prelucrarea datelor cu caracter personal sa devind legald, insd reprezintd o conditie
esentiala pentru asigurarea valabilitatii consimtamantului.

Pentru a fi valabil, consimtdmantul trebuie sd fie informat. Aceasta inseamna ca, in
momentul solicitdrii consimtamantului, persoana vizatd trebuie sa fie in posesia tuturor
informatiilor necesare si cd aceste informatii trebuie sa vizeze aspectele de fond ale
operatiunii de prelucrare cireia consimtimantul trebuie si-i confere caracter legal. In
mod normal, aceste informatii ar trebui sd fie cele enumerate la articolul 10 din
directiva, Insa aceasta depinde , de asemenea, de momentul si de circumstantele in care
este solicitat consimtdmantul.

Indiferent daca s-a acordat sau nu consimtamantul, transparenta prelucrarii datelor este ,
de asemenea, o conditie a corectitudinii, care are rolul sdu dupd momentul in care au
fost furnizate informatiile initiale.

Activitate/moment: modalitati de a exprima consimtamantul

Cel de-al treilea element se referd la modul in care este exercitat controlul: care sunt
modalitdtile in care poate fi exprimat consimtdmantul si cand trebuie solicitat acesta
pentru a garanta valabilitatea sa? Aceste Intrebari au un impact decisiv asupra modului
in care consimtamantul este exercitat si interpretat.

Desi momentul in care trebuie solicitat consimtdmantul nu este precizat clar in directiva,
acesta poate fi inteles din formularea diferitelor dispozitii care aratd ca, de regula,
consimtimantul trebuie si fie obtinut inainte de inceperea prelucririi’’. Obtinerea
consimtamantului inainte de inceperea prelucrarii datelor este o conditie esentiala pentru
ca prelucrarea sa fie legald. Acest aspect este discutat mai pe larg in capitolul III.B
referitor la Directiva asupra confidentialitatii si comunicatiilor electronice.

Consimtamantul, privit ca autorizatia acordatd de persoana vizatd de a prelucra datele
care o privesc, poate fi exprimat in diferite moduri: articolul 2 litera (h) se refera la orice
,manifestare”; acesta trebuie sa fie neechivoc [articolul 7 litera (a)] si explicit pentru
datele sensibile (conform articolului 8). Totusi, este esential sa se mentioneze ca
exprimarea consimtdmantului este diferita de dreptul de opozitie, prevazut la articolul
14. In timp ce, conform articolului 7 alineatul (a), operatorul nu poate prelucra datele
pana la obtinerea consimtdmantului persoanei vizate, conform articolului 7 litera (f)
operatorul poate prelucra datele, sub rezerva conditiilor si a garantiilor, daca persoana
vizata nu si-a exercitat dreptul de opozitie. Astfel cum este mentionat in documentul de
lucru 114 al grupului de lucru, ,,importanta consimtamdntului ca act pozitiv exclude de

5 De exemplu, versiunea germani a directivei (si Legea federald germana privind protectia datelor) utilizeazi termenul

“Einwilligung”. Acest termen este definit in Codul civil german ca ,,acord prealabil”.
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facto orice sistem in care persoana vizata ar avea dreptul de a se opune transferului
. < 14
numai dupa ce acesta a avut loc.” .

Pentru aceste motive, dreptul de opozitie conform articolului 14 din directiva nu trebuie
sd fie confundat cu exprimarea consimtamantului. Acesta din urma reprezinta un temei
juridic pentru prelucrarea datelor cu caracter personal in conformitate cu articolul 7
litera (a), articolul 8 alineatul (2) litera (a) si articolul 26 alineatul (1) sau astfel cum este
stipulat 1n diferite dispozitii ale Directivei 2002/58/CE.

11.4. Utilizarea adecvati a consimtimantului ca temei juridic

Este necesar sa subliniem ca obtinerea consimtamantului nu este intotdeauna mijlocul
principal sau cel mai recomandabil de asigurare a legalitatii procesului de prelucrare a
datelor cu caracter personal.

Consimtdmantul este uneori un temei neadecvat pentru justificarea prelucrarii datelor cu
caracter personal si 1si pierde valoarea atunci cand este extins sau limitat pentru a fi
adaptat unor situatii in care nu a fost menit sa fie utilizat. Utilizarea consimtamantului
»in contextul potrivit” este esentiald. Dacd acesta este utilizat in situatii care sunt
neadecvate deoarece prezenta elementelor care constituie consimtdmantul valabil este
putin probabila, persoanele vizate devin foarte vulnerabile si, In practica, rolul acestora
se diminueaza.

Aceasta abordare a fost deja sustinutd de grupul de lucru si de AEPD 1in contributiile lor
la discutiile pe marginea noului cadru legislativ privind protectia datelor. S-a afirmat in
special cd ,,nu este intotdeauna clar in ce anume consta un consimtamdnt real si
neechivoc. Unii operatori de date exploateaza aceasta incertitudine, utilizand metode
neadecvate pentru acordarea unui consimdmdnt real si neechivoc™”, incilcand
dispozitiile articolului 6 din directivd. In acelasi sens, grupul de lucru articolul 29
mentioneaza: ,,complexitatea practicilor de colectare a datelor, modelele de afaceri,
relatiile de vanzari si aplicatiile tehnologice depasesc de multe ori capacitatea sau
dorinta persoanei de a lua decizii in vederea controlarii utilizarii si transmiterii
informatiilor printr-un act de vointd”'®.

Prin urmare, este important sa se clarifice limitele consimtdmantului si sd se asigure ca

numai consimtdmantul interpretat in conformitate cu dispozitiile legale este considerat
17

valabil.

WP114 — Document de lucru al grupului de lucru ,.articolul 29” privind o interpretare comuna a articolului 26 alineatul
(1) din Directiva 95/46/CE din 24 octombrie 1995.

Avizul Autoritatii Europene pentru Protectia Datelor din 14 ianuarie 2011 privind Comunicarea Comisiei ,,O abordare
globala a protectiei datelor cu caracter personal in Uniunea Europeana”.

,» Viitorul vietii private: contributie comuna la consultarea lansatd de Comisia Europeand privind cadrul juridic pentru
dreptul fundamental la protectia datelor cu caracter personal”, 1 decembrie 2009, WP 168.

Avizul Autoritatii Europene pentru Protectia Datelor din 14 ianuarie 2011, op.cit.
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I11. Analiza dispozitiilor

In cadrul acestei analize, ne vom concentra asupra Directivei 95/46/CE in capitolul
III.LA. Cateva fragmente relevante din Directiva 2002/58/CE asupra confidentialitatii si
comunicatiilor electronice vor fi analizate in capitolul III.B. Trebuie precizat ca aceste
directive nu se exclud reciproc. Conditiille generale pentru valabilitatea
consimtdmantului, astfel cum sunt previzute in Directiva 95/46/CE, se aplica atat in
context online, cat si offline. Directiva 2002/58/CE specifica aceste conditii pentru
anumite servicii online indicate explicit, tot in lumina conditiilor generale din Directiva
privind protectia datelor.

III.A  Directiva 95/46/CE

Conceptul de ,,consimtamant al persoanei vizate” este definit la articolul 2 litera (h) si
este utilizat ulterior la articolele 7, 8 si 26. Rolul consimtamantului este, de asemenea,
mentionat in considerentele 30 si 45. Aceste dispozitii si toate detaliile relevante vor fi
discutate separat in cadrul prezentului capitol.

III.A.1. Articolul 2 litera (h)

Conform articolului 2 litera (h), ,,consimtaméntul persoanei vizate” inseamna ,,orice
manifestare de vointd, libera, specifica si informata prin care persoana vizata acceptd
sa fie prelucrate datele cu caracter personal care o privesc”. Aceasta definitie contine
diferite elemente-cheie, care sunt discutate in cele ce urmeaza.

,, ... OFICe ... manifestare de vointa ... prin care ... accepta”

In principiu, nu exista limite in ceea ce priveste forma consimtimantului. Totusi, pentru
ca acesta sa fie valabil, in conformitate cu directiva, trebuie sa existe o manifestare.
Chiar daca este vorba despre ,,orice” forma de manifestare, trebuie sa fie clar ce anume
poate fi considerat o manifestare.

Forma manifestarii (mai precis, modul in care este ardtatd vointa) nu este definitd in
directiva. Din motive de flexibilitate, consimtamantul ,,scris” a fost eliminat din textul
final. Trebuie sd se sublinieze ca directiva mentioneaza cd este vorba de ,orice”
manifestare de vointd, ceea ce oferd posibilitatea unei game largi de interpretdri a
conceptului de manifestare. Forma minima de manifestare poate fi orice tip de semnal
care este destul de clar pentru a putea arata vointa unei persoane vizate si pentru a fi
inteles de operatorul de date. Termenii ,,manifestare” si ,,prin care ... acceptd” aratd ca
este necesard, intr-adevdr, o actiune (spre deosebire de o situatie in care consimtdmantul
ar putea fi dedus din lipsa unei actiuni).

Consimtamantul ar trebui sd includd orice manifestare de vointd prin care persoana
vizatd accepta: aceasta poate insemna o semnaturd olografa la sfarsitul unui formular,
dar si o declaratie verbald care aratd acordul sau un comportament din care poate fi
dedus, iIn mod rezonabil, consimtdmantul. Pe langd exemplul clasic al semnaturii,
depunerea unei carti de vizitd intr-un bol de sticld ar putea , de asemenea, sa se
incadreze 1n definitie. Acelasi lucru se aplica dacd o persoand isi trimite numele si
adresa unei organizatii pentru a obtine informatii de la aceasta. In acest caz, ar trebui sa
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se inteleaga ca, prin actiunea sa, persoana respectiva autorizeaza prelucrarea acestor date
numai In masura in care este necesara pentru prelucrarea si solutionarea cererii sale.

In avizul sau privind utilizarea datelor de localizare in vederea furnizarii de servicii cu
valoare adaugata (WP115), grupul de lucru a analizat modul 1n care persoanele ar trebui
puse in situatia de a-si exprima consimtdmantul pentru servicii care necesita localizarea
automata (de exemplu, posibilitatea de a apela un anumit numar pentru a obtine
informatii privind conditiile meteorologice in locul in care te afli). In acest caz, a fost
stabilit cd apelarea numarului respectiv echivaleazd cu acordarea consimtdmantului
pentru a fi localizat, cu conditia ca utilizatorii sa fie informati in avans cu privire la
prelucrarea datelor de localizare care ii privesc.

Exemplu: panouri publicitare Bluetooth

Exista un mijloc de publicitate aflat in curs de dezvoltare care consta in panouri ce
trimit mesaje prin care se solicitd stabilirea unei conexiuni Bluetooth pentru a trimite
anunturi publicitare persoanelor care trec pe langa panourile respective. Mesajele
sunt trimise persoanelor care si-au activat dispozitivul Bluetooth la telefonul mobil.
Activarea functiei Bluetooth nu reprezintd un consimtamant valabil (de exemplu,
functia Bluetooth ar putea fi activatd in alte scopuri). Pe de alta parte, atunci cand
cineva a fost informat cu privire la acest serviciu si se apropie la distantd de cativa
centimetri de panou cu telefonul mobil, existd, in mod normal, o manifestare de
vointd: aceasta aratd ce persoane sunt intr-adevar interesate de primirea anunturilor
publicitare. Ar trebui sd se considere cd persoanele care si-au exprimat
consimtdmantul si numai ele ar trebui sd primeascad mesajele pe telefoanele lor
mobile.

Este discutabil daca absenta unui comportament — sau, mai degraba, comportamentul
pasiv — poate fi interpretatd , de asemenea, ca o manifestare de vointa in situatii foarte
specifice (mai precis, Intr-un context complet neechivoc). Conceptul de ,,manifestare”
este vast, Tnsd pare sda implice necesitatea unei actiuni. Alte elemente din definitia
consimtamantului, precum si cerinta suplimentard de la articolul 7 alineatul (a) conform
careia consimtamantul trebuie sa fie neechivoc, sustin aceastd interpretare. Cerinta ca
persoana vizata sa-si ,,arate” (,,signif)”’) consimtdmantul pare sa indice ca inactiunea este
insuficienta si cd este necesard o actiune pentru a acorda consimtamantul, desi exista
diferite tipuri de actiuni, care trebuie analizate ,,in context”.

In practica, in absenta unui comportament activ din partea persoanei vizate, este dificil
pentru operatorul de date sd verifice daca tacerea a fost menita sa exprime acordul sau
consimtadmantul. De exemplu, este posibil ca un operator de date sa nu aiba certitudinea
necesara pentru a presupune ca a fost exprimat consimtdmantul in urmatorul context: sa
ne imagindm o situatie in care operatorul de date trimite o scrisoare clientilor prin care 1i
informeaza ca are in vedere transferul datelor lor si cd acest transfer nu va fi realizat
daca acestia se opun in termen de doud sdptamani; numai 10% din clienti rdspund la
aceastd scrisoare. In acest exemplu, este contestabil ci cei 90% care nu au raspuns sunt
intr-adevar de acord cu transferul datelor. In astfel de cazuri, operatorul de date nu a
obtinut o indicatie clard privind intentia persoanelor vizate. In plus, acesta nu are probe
si nu poate, prin urmare, sd dovedeasca faptul ca a obtinut consimtdmantul subiectilor
datelor. In practica, ambiguitatea unui rispuns pasiv face dificild indeplinirea conditiilor
impuse de directiva.
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’

“..libera ...’

Consimtamantul poate fi valabil numai dacd persoana vizata isi poate exercita dreptul de
a alege si nu existd niciun risc de inselaciune, intimidare, coercitie sau consecinte
negative semnificative in cazul in care aceasta nu-si acorda consimtamantul. In cazul in
care consecintele exprimarii consimtdmantului submineaza libertatea de alegere a
persoanei, consimtdmantul nu este liber. Chiar si in directivd se prevede, la articolul 8
alineatul (2) litera (a), ca in unele cazuri, care trebuie stabilite de statele membre,
interdictia de a prelucra unele categorii speciale de date cu caracter personal nu poate fi
anulatd de consimtdmantul persoanei vizate.

Un exemplu al situatiei de mai sus il reprezintd cazul in care persoana vizata se afla sub
influenta operatorului de date, fiind, de exemplu, angajatul acestuia. In aceasta situatie,
desi nu neapdrat intotdeauna, persoana vizata se poate afla intr-o relatie de dependenta
fatd de operatorul de date — din cauza naturii relatiei sau a unor circumstante speciale —
si se poate teme ca va fi tratat diferit daca nu-si da consimtdmantul pentru prelucrarea
datelor.

Grupul de lucru a analizat limitele consimtdmantului in situatii in care acesta nu poate fi
acordat liber 1n mai multe dintre avizele sale, Insa in special in cele privind dosarele
electronice de sandtate (WP131), prelucrarea datelor in contextul ocuparii fortei de
munca (WP48), si prelucrarea datelor de catre Agentia Mondiala Anti-doping (WP162).

In WP131, grupul de lucru mentiona: ,, Consimtamdntul de «bund voie» presupune o
decizie voluntard a unei persoane aflate in deplinatatea facultatilor mentale, in lipsa
unor constrangeri de orice fel, fie sociale, financiare, psihologice sau de alta natura.
Orice consimtamdnt dat ca urmare a amenintarii intreruperii tratamentului sau a
tratamentului de calitate inferioara intr-o circumstanta medicald nu poate fi considerat
«de bund voiey ... In cazul in care un cadru medical trebuie sd prelucreze date cu
caracter personal in sistemul DES ca o urmare necesara si inevitabila a actului
medical, justificarea acestei prelucrari prin primirea acordului este falsa. Ultilitatea
acordului trebuie limitata la cazurile in care subiectul individual al datelor beneficiaza
de mai multe optiuni reale si poate ulterior sa-si retraga acordul fara a suferi
neajunsuri. 18

In cazul in care, dupa retragerea consimtimantului, prelucrarea datelor continua sub alt
temei juridic, pot aparea indoieli cu privire la utilizarea anterioard a consimtamantului
ca temei juridic initial: daca prelucrarea ar fi putut fi efectuata inca de la inceput sub cel
de-al doilea temei, punerea persoanei in situatia de a-si acorda consimtdmantul pentru
prelucrare poate fi consideratd gresitd sau injustd in mod inerent. Situatia ar fi diferita
dacd ar exista o modificare a circumstantelor, de exemplu daca ar aparea un nou temei
juridic pe parcursul operatiunii de prelucrare, cum ar fi o noud lege de reglementare a
bazei de date vizate. Daca noul temei se poate aplica prelucrdrii datelor conform
dispozitiilor legale, prelucrarea poate continua. Totusi, in practica, aceste situatii nu sunt
frecvente. In principiu, consimtamantul este considerat deficitar dacd nu este posibila
retragerea efectiva.

8 wr162 privind Agentia Mondiald Anti-doping ajunge la aceeasi concluzie: ,,Sanctiunile si consecintele aferente unui

posibil refuz al participantilor de a se supune obligatiilor codului (de exemplu, cea privind completarea informatiilor
privind localizarea) determina grupul de lucru sa puna sub semnul indoielii exprimarea libera a consimtamantului”.

14



Grupul de lucru a adoptat o pozitie consecventa privind interpretarea consimtamantului
liber in contextul ocupirii fortei de muncd'’: ,in cazul in care este necesar
consimtamantul unui lucrator si acesta poate suferi prejudicii relevante potentiale sau
reale in cazul neacordarii consimtamantului, consimtamantul nu este valabil, deoarece
nu respecta disporzitiile articolelor 7 si 8, mai precis nu este liber exprimat. Daca
lucratorul nu are posibilitatea de a refuza, nu este vorba de consimtamant. ... O situatie
dificila este cea in care acordarea consimtamdntului este o conditie a incadrarii in
muncd. In mod teoretic, lucrdtorul poate si nu consimtd, insd cu consecinta de a pierde
o oportunitate de angajare. In astfel de situatii, consimtamantul nu este liber exprimat
si, prin urmare, nu este valabil. Situatia este chiar si mai clara in cazul in care toti
angajatorii impun aceeasi sau o conditie similara de angajare, asa cum se intampla
adesea.”

Exemplu: fotografii pe intranet

Consimtdmantul in contextul ocuparii fortei de munca poate fi valabil, dupa cum arata
urmdtorul exemplu: o intreprindere decide sd creeze un site intranet in care vor fi
incluse numele si principalele atributii ale angajatilor. Fiecare angajat este intrebat
daca doreste ca fotografia sa sa fie inclusa alaturi de nume. Persoanele care doresc ca
fotografia lor sa figureze pe intranet sunt invitate sa trimita o fotografie la o adresa
datd. Dupa primirea informatiilor necesare, actiunea persoanei de a trimite fotografia
este considerati o manifestare a consimtimantului. in cazul in care intreprinderea
detine fotografii digitale ale tuturor angajatilor si solicitd consimtdmantul fiecaruia
pentru a le incarca pe intranet in scopul mentionat anterior, actiunea angajatilor de a
face clic pe un buton pentru a-si da acordul este considerata , de asemenea, echivalenta
cu acordarea unui consimtimantul valabil. In ambele cazuri, alegerea angajatilor de a-
si include sau nu fotografia pe intranet este respectata pe deplin.

Contextul ocuparii fortei de muncd necesita o abordare specificd: In acest domeniu sunt
importante aspectele culturale si sociale ale raportului de munca, precum si modul in
care principiile privind protectia datelor interactioneazi cu alte dispozitii legislative. In
contextul ocuparii fortei de munca, datele cu caracter personal pot fi prelucrate in
diferite scopuri:

0 Date necesare pentru indeplinirea sarcinilor de catre angajat: se aplica articolul 7
litera (b) — necesitatea pentru executarea unui contract

0 Pentru a stabili dreptul angajatilor de a achizitiona actiuni: prelucrarea se poate
face fie pe baza consimtamantului — articolul 7 litera (a), fie poate fi considerata
inerentd aspectelor administrative ale relatiei contractuale de munca — articolul 7
litera (b)

0 Prelucrarea numarului de securitate sociald in scopuri legate de securitatea sociala
— articolul 7 litera (c) — Indeplinirea unei obligatii legale, sau articolul 8 litera (b) —
obligatii Tn domeniul legislatiei privind ocuparea fortei de munca

19 WP48 privind prelucrarea datelor cu caracter personal in contextul ocuparii fortei de munci. WP114 — Document de

lucru al grupului de lucru ,articolul 29” privind o interpretare comund a articolului 26 alineatul (1) din Directiva
95/46/CE din 24 octombrie 1995 — este , de asemenea, relevant in acest domeniu.
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0 Prelucrarea datelor etnice: in unele tari, aceasta poate fi, de asemenea, o obligatie
conform legislatiei privind ocuparea fortei de munca — articolul 8 litera (b), in timp
ce in alte tari, aceasta este strict interzisa.

Desi existd probabilitatea ca acordarea consimtdmantului sa nu fie libera in aceste
situatii, aceasta nu exclude complet utilizarea sa, cu conditia sa existe suficiente garantii
privind exprimarea cu adevarat libera a consimtdmantului.

Desi relatia ierarhicd de subordonare este adesea principalul motiv care impiedica
exprimarea libera a consimtdmantului, existd alte elemente contextuale care pot
influenta decizia persoanei vizate. Acestea pot fi, de exemplu, de naturd financiara,
emotionald sau practicd. Colectarea datelor de catre o autoritate publica poate influenta ,
de asemenea, persoana vizatd. Totusi, este dificil sa se facd diferenta intre un simplu
stimulent si un aspect care are o influentd reala asupra libertatii persoanei vizate de a-si
exercita dreptul de a alege. Exemplele de mai jos urmaresc sa ilustreze natura diferita a
eforturilor sau a costurilor care afecteaza persoanele vizate si care ar putea sa le
influenteze decizia.

Exemplu: dosarele electronice de sanatate

In multe state membre, existd tendinta de a crea rezumate electronice ale fiselor
medicale ale pacientilor. Acest lucru permite furnizorilor de servicii medicale sa
acceseze informatii-cheie oriunde pacientul are nevoie de tratament.

- In primul scenariu, crearea dosarului-rezumat este absolut voluntard, iar pacientul
primeste ingrijiri medicale indiferent daci a consimtit sau nu la crearea acestuia. In acest
caz, consimtamantul pentru crearea dosarului este liber exprimat, deoarece pacientul nu
sufera prejudicii daca nu isi acorda sau daca isi retrage consimtdmantul.

- In cel de-al doilea scenariu, existi un stimulent financiar moderat pentru alegerea
dosarelor electronice de sanatate. Pacientii care refuzad crearea acestora nu suferd
prejudicii in sensul ca nu existd modificari ale costurilor. Si in acest caz, se poate
considera ca pacientii sunt liberi sa consimta sau nu la aplicarea noului sistem.

- In cel de-al treilea scenariu, pacientii care refuza sistemul de dosare electronice de
sdnatate trebuie sd suporte un cost suplimentar substantial in comparatie cu sistemul
anterior de tarife, iar prelucrarea dosarului lor este intarziata In mod considerabil. Acesta
reprezintd un prejudiciu clar pentru pacientii care nu-si acordd consimtamantul, avand
scopul de a inregistra toti cetatenii in sistemul e-sandtate in termenul planificat. Prin
urmare, In acest caz, consimtdmantul nu este liber intr-o masura suficientd. Astfel, ar
trebui sa se analizeze si existenta altor motive legitime pentru prelucrarea datelor cu
caracter personal sau aplicarea articolului 8 alineatul (3) din Directiva 95/46/CE.
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Exemplu: scanerele corporale

Utilizarea scanerelor corporale devine din ce in ce mai frecventd in anumite spatii
publice, in special in aeroporturi, pentru accesul in zona de imbarcare. Avand in vedere
ci datele pasagerului sunt prelucrate in momentul efectudrii scanirii’’, prelucrarea
trebuie sa fie conforma cu unul dintre temeiurile juridice de la articolul 7. Trecerea prin
scanerul corporal este prezentatd uneori pasagerilor ca o optiune, ceea ce implica faptul
ca prelucrarea datelor ar putea fi justificatd prin consimtdmantul acestora. Totusi,
refuzul de a trece prin scanerul corporal poate crea suspiciuni sau poate determina
efectuarea de controale suplimentare, cum ar fi supunerea pasagerului la o perchezitie
corporald. Multi pasageri accepta sa fie scanati deoarece astfel evitd potentiale probleme
sau intarzieri, prioritatea lor fiind de a se imbarca in avion la timp. Acest consimtamant
nu este exprimat in mod suficient de liber. Deoarece trebuie sa se dovedeasca faptul ca
prelucrarea este necesard (pentru motive de securitate publicd), temeiul juridic nu ar
trebui sd se regaseasca la articolul 7 litera (a), ci intr-o lege adoptatd de organele
legislative — articolul 7 litera (c) sau litera (e) — de unde sa rezulte obligatia pasagerilor
de a coopera. Temeiul pentru utilizarea scandrii corporale trebuie deci sa fie legislatia:
legislatia poate prevedea posibilitatea de a alege Intre scanare si perchezitie, totusi
aceastd alegere ar fi oferitd persoanelor numai dintr-o perspectivd complementara, ca
parte a unor masuri suplimentare.

Natura operatorului de date poate fi, de asemenea, decisivd cu privire la alegerea
temeiului juridic pentru prelucrarea datelor cu caracter personal. Acest lucru se aplica in
special operatorilor de date din sectorul public, unde prelucrarea datelor este legata in
mod normal de indeplinirea unei obligatii legale, astfel cum se stipuleaza la articolul 7
litera (c) sau de aducerea la indeplinire a unei sarcini de interes public, astfel cum se
stipuleaza la articolul 7 litera (e). Prin urmare, utilizarea consimtamantului persoanei
vizate pentru asigurarea legalitatii procesului de prelucrare a datelor nu este temeiul
juridic adecvat. Acest lucru este clar mai ales in cazul prelucrarii datelor cu caracter
personal de catre autoritatile publice investite cu puteri de exercitare a autoritdtii — cum
ar fi autoritatile de aplicare a legii care actioneaza in limita atributiilor lor, In domeniul
politiei si al justitiei. Autoritatile politienesti nu se pot baza pe consimtamantul
persoanei pentru masuri care nu au fost prevazute sau nu ar fi fost permise de legislatie.

Trebuie sa se recunoasca totusi cd, desi statul are datoria legala de a prelucra date cu
caracter personal, persoana nu are intotdeauna obligatia de a colabora. Pot exista situatii
in care subiectilor datelor li se oferd ,servicii cu valoare addaugata”, iar acestia pot
decide daci si le utilizeze sau nu. Insa, in majoritatea cazurilor, prelucrarea este de fapt
obligatorie. Adesea nu este usor de stabilit daca prelucrarea datelor cu caracter personal
de catre autoritatile publice se bazeaza in mod corect pe consimtamantul persoanei. Prin
urmare, prelucrarea datelor in sectorul public implicd adesea sisteme hibride, care pot
conduce la nesiguranta si abuzuri dacad prelucrarea este justificatd in mod eronat prin
consimtamant.
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A se vedea scrisoarea din 11 februarie 2009 din partea presedintelui grupului de lucru ,.articolul 29” catre dl. Daniel
CALLEJA CRESPO, director al DG TREN privind scanerele corporale, ca raspuns la consultarea lansatd de Comisie
privind ,,impactul utilizarii scanerelor corporale in domeniul securitatii aviatice asupra drepturilor omului, vietii private,
demnitatii personale, sanatatii si protectiei datelor”. Disponibila la adresa
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2009-others_en.htm.
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Desi consimtamantul poate reprezenta, in cazuri exceptionale, un temei valabil pentru
prelucrarea datelor cu caracter personal de catre stat, trebuie sd se verifice cu atentie
fiecare caz in parte pentru a stabili dacd acordarea consimtamantului s-a facut n mod
suficient de liber. Astfel cum arata urmatoarele exemple, atunci cand operatorul de date
este o autoritate publica, temeiul juridic pentru a aduce in legalitate prelucrarea datelor
este indeplinirea unei obligatii legale, conform articolului 7 litera (c), sau Indeplinirea
unei sarcini de interes public, conform articolului 7 litera (e), mai degraba decat
consimtamantul.

Exemplu: e-guvernarea

In statele membre, se afld in curs de dezvoltare noi carduri de identificare cu functii
electronice integrate intr-un cip. Activarea serviciilor electronice ale cardului poate sa
nu fie obligatorie. Totusi, fard activare, s-ar putea ca utilizatorul s nu aibd acces la
anumite servicii administrative, care ar putea fi dificil de accesat in alt mod (transferul
unor servicii, acestea nemaifiind disponibile decat online, reducerea programului de
lucru). Consimtdmantul nu poate fi invocat ca temei juridic pentru justificarea
prelucrarii. In acest caz, legea care reglementeaza dezvoltarea serviciilor electronice, cu
toate masurile de protectie adecvate, ar trebui sd reprezinte temeiul relevant.

Exemplu: datele PNR (Passenger Name Record, registrul cu numele pasagerilor)

S-a pus in discutie daca acordarea consimtdmantului de catre pasageri poate fi utilizata
pentru ca transferul datelor de rezervare (,,datele PNR”) de cétre companiile aeriene
europene catre autoritatile Statelor Unite sa fie legal. Grupul de lucru considera ca
pasagerii nu isi pot acorda Tn mod liber consimtamantul, deoarece companiile aeriene
sunt obligate sa trimitd datele inainte de zbor, prin urmare, daca doresc sa calatoreasca,
pasagerii nu au, de fapt, de ales”. In acest caz, temeiul juridic nu este consimtamantul
pasagerului, ci, in conformitate cu articolul 7 litera (c), obligatiile stipulate in acordul
international dintre UE si SUA privind prelucrarea si transferul datelor din registrul cu
numele pasagerilor.

Exemplu: recensimintul national

In cadrul unui recensaimant national, populatia trebuie si raspunda la diferite intrebari
privind situatia personald si profesionald. La aceste intrebari trebuie sd se raspunda in
mod obligatoriu. In plus, chestionarul include si o intrebare cu privire la care se indici in
mod clar ca raspunsul este optional, care se refera la mijlocul de transport utilizat. Desi,
in mod evident, nu exista posibilitatea consimtamantului liber pentru partea principald a
chestionarului, cetitenii pot alege liber dacd sd raspundd sau nu la aceastd ultima
intrebare optionald. Totusi, trebuie sd se aibd in vedere ca principalul scop urmarit de
stat in alcatuirea acestor chestionare este de a obtine rispunsuri. In termeni generali,
consimtamantul nu reprezinta un temei valabil in acest context.

’

“... specific ...’

Pentru a fi valabil, consimtdmantul trebuie sa fie specific. Altfel spus, consimtamantul
superficial, fara a specifica scopul exact al prelucrarii, nu este acceptabil.

A se vedea Avizul 6/2002 al grupului de lucru ,,articolul 29” privind transmiterea catre Statele Unite de catre companiile
aeriene a informatiilor generale referitoare la pasageri si a altor date.
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Pentru a fi specific, consimtdmantul trebuie sa fie inteligibil: acesta trebuie sa se refere
in mod clar si exact la domeniul de aplicare si la consecintele prelucrarii datelor. Acesta
nu poate sa se aplice unei serii deschise de activitati de prelucrare. Altfel spus, aceasta
inseamna ca situatiile in care consimtdmantul poate fi utilizat sunt limitate.

Consimtamantul trebuie sa fie acordat in concordantd cu diferitele aspecte ale
prelucrarii, identificate clar. Trebuie sd se stie care date sunt prelucrate si in ce scop.
Aceastd interpretare trebuie sa se bazeze pe asteptdrile rezonabile ale partilor. Prin
urmare, ,,consimtamantul specific” este legat intrinsec de faptul ca acesta trebuie sa fie
informat. Consimtdmantul trebuie sa fie precis cu privire la diferitele elemente pe care le
presupune prelucrarea datelor: acesta nu poate fi sustinut pentru a acoperi ,toate
scopurile legitime” ale operatorului de date. Consimtamantul ar trebui sa se refere la
prelucrarea rezonabild si necesara in raport cu scopul urmarit.

In principiu, ar trebui sd fie suficient ca operatorii de date sa obtind consimtamantul o
singura datd pentru diferite operatiuni in cazul in care acestea se incadreaza in
asteptarile rezonabile ale persoanei vizate.

CEJ a pronuntat recent o hotarare preliminara® cu privire la articolul 12 alineatul (2) din
Directiva asupra confidentialitdtii si comunicatiilor electronice, privind necesitatea
relnnoirii consimtdmantului abonatilor care si-au exprimat deja acordul pentru
publicarea datelor lor cu caracter personal intr-o listd de abonati In cazul in care aceste
date sunt transferate spre publicare in alte liste de abonati. Curtea a hotarat ca, in cazul
in care abonatul a fost corect informat privind posibilitatea ca datele sale cu caracter
personal sd fie transferate unei intreprinderi terte si acesta si-a exprimat consimtamantul
pentru publicarea datelor intr-o astfel de listd de abonati, nu este necesarda reinnoirea
consimtdmantului abonatului pentru transferul datelor mentionate, cu conditia sa se
garanteze ca datele respective nu vor fi utilizate in alte scopuri decdt cele pentru care
au fost colectate in vederea primei publicari a acestora (punctul 65).

In schimb, daca operatorul de date are intentia de a prelucra datele in alte scopuri, este
posibil ca acesta sd trebuiascd sd obtind un consimtdmant separat. De exemplu,
consimtamantul acordat poate acoperi informatii atat despre noi produse, cat si despre
anumite promotii, deoarece se considera ca aceste informatii se incadreaza in asteptarile
rezonabile ale persoanei vizate. Insi trebuie si se obtind un consimtimant separat si
suplimentar pentru a transmite tertilor datele persoanei vizate. Nevoia de precizie in
obtinerea consimtamantului ar trebui sa fie analizata de la caz la caz, in functie de scop
(scopuri) sau de destinatorii datelor.

Trebuie sd reamintim ca prelucrarea poate avea diferite temeiuri juridice: unele date pot
fi prelucrate deoarece sunt necesare pentru executarea unui contract incheiat cu persoana
vizatd, de exemplu pentru realizarea produsului si gestiunea serviciului, si poate fi
necesar un consimtdmant specific pentru prelucrarea datelor intr-o masurd mai mare
decat cea necesard in vederea executarii contractului, de exemplu pentru a evalua
capacitatea de plata (evaluarea bonitatii) a persoanei vizate.
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Hotararea Curtii din 5 mai 2011, Deutsche Telekom AG (Cauza C-543/09). Aceastd cauza a inceput cu sesizarea
Curtii de catre Instanta administrativa federald din Germania cu privire la listele de abonati telefonici si, in special, la
interpretarea articolului 25 alineatul (2) din Directiva privind serviciul universal si a articolului 12 alineatul (2) din
Directiva asupra confidentialitatii si a comunicatiilor electronice (2002/58/CE). Cauza este legatd in mod evident de
rolul special al listelor de abonati telefonici in Directiva privind serviciul universal.
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Grupul de lucru a clarificat acest aspect cu privire la consimtdmant in WP131 privind
dosarele electronice de sanatate (DES): consimtdmantul ,,specific” trebuie sa se refere la
o situatie bine definitd, concreta, in care se urmareste prelucrarea datelor medicale. Prin
urmare, ,,acordul general” al persoanei vizate — de exemplu, pentru colectarea datelor
sale medicale 1n vederea crearii unei fise medicale electronice si pentru orice transfer
ulterior al acestor date cétre cadre medicale implicate In tratament — nu reprezinta un
consimtamant conform dispozitiilor articolului 2 litera (h) din directiva.

Acelasi rationament este exprimat in WP115 privind utilizarea datelor de localizare in
vederea furnizarii de servicii cu valoare addugata: ,definitia exclude in mod explicit
consimtamantul acordat in cadrul acceptarii termenelor si conditiilor generale pentru
serviciul de comunicatii electronice oferit. ... In functie de tipul de serviciu oferit,
consimtamantul se poate referi la o anumita operatiune sau poate reprezenta acordul
pentru a fi localizat in mod permanent.”

In hotirdrea Curtii mentionatd anterior in capitolul II, in cadrul sectiunii ,,Rolul
consimtamantului”, chiar dacd nu se utilizeazd in mod explicit termenul ,,specific”,
rationamentul insistd, de asemenea, asupra faptului cd acordarea consimtamantului
trebuie sa fie specificd prin urmatoarea afirmatie: ,,nu este suficienta situatia in care
contractul de munca al lucratorului vizat face trimitere la un contract colectiv care
permiite o astfel de extindere”.

Exemplu: retelele de socializare
Accesul la serviciile retelelor de socializare este adesea conditionat de acceptarea a
diverse tipuri de prelucrare a datelor cu caracter personal.

Utilizatorului 1 se poate cere sd accepte primirea de publicitate comportamentala pentru
a se inscrie intr-o retea de socializare, fara alte precizari sau optiuni. Avand in vedere
importanta pe care au dobandit-o unele retele de socializare, unele categorii de
utilizatori (cum ar fi adolescentii) acceptd sd primeascd publicitate comportamentala
pentru a evita riscul de a fi exclusi partial din interactiunile sociale. Utilizatorul ar trebui
sa fie pus in situatia de a-si exprima consimtamantul liber si specific pentru a primi
publicitate comportamentald, independent de accesul sdu la serviciile retelei de
socializare. Se poate utiliza o fereastrd de tip pop-up pentru a oferi utilizatorului aceasta
posibilitate.

Retelele de socializare ofera posibilitatea de a utiliza aplicatii externe. In practica,
utilizatorul este adesea Impiedicat sa utilizeze o aplicatie dacad nu accepta sa-si transmita
datele dezvoltatorului aplicatiei 1intr-o varietate de scopuri, inclusiv publicitatea
comportamentald si revinderea catre terti. Avand in vedere cd aplicatia poate functiona
fara sa fie necesara transmiterea datelor cétre dezvoltatorul aplicatiei, WP incurajeaza o
mai mare precizie In obtinerea consimtdmantului utilizatorului, mai precis obtinerea
unui consimtamant separat din partea utilizatorului pentru transmiterea datelor sale catre
dezvoltator in diferite scopuri. Se pot utiliza diferite mecanisme, cum ar fi ferestrele
pop-up, pentru a oferi utilizatorului posibilitatea de a alege pentru care utilizare a datelor
isi exprima acordul (transfer catre dezvoltator; servicii cu valoare addugatd; publicitate
comportamentald; transfer catre terti etc.).
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Specificitatea consimtamantului inseamnd , de asemenea, ca, in cazul in care scopul In
care operatorul prelucreaza datele se modifica la un moment dat, utilizatorul trebuie sa
fie informat in acest sens si pus 1n situatia de a-si exprima consimtamantul cu privire la
noua prelucrare a datelor. Informatiile furnizate trebuie sa vizeze in special consecintele
refuzarii modificarile propuse.

“...informat ...”

Ultimul element din definitia consimtdmantului — insa nu si ultima cerinta, astfel cum se
va vedea in cele ce urmeazd — este caracterul sau informat.

Articolele 10 si 11 din directiva stabilesc obligatia de a furniza informatii persoanelor
vizate. Prin urmare, obligatia de a furniza informatii este distincta, insd, in multe cazuri,
aceasta este legatd evident de consimtamant. Desi furnizarea de informatii nu presupune
intotdeauna acordarea consimtamantului (se poate utiliza un alt temei de la articolul 7),
consimtdmantul este intotdeauna conditionat de furnizarea prealabila de informatii.

In practicd, aceasta inseamna: , comsimtamdntul persoanei vizate (trebuie si fie)
intemeiat pe judecarea §i intelegerea faptelor si implicatiilor unei decizii. Individul in
cauzad trebuie sa primeasca, intr-o maniera clara si inteligibila, date exacte si complete
despre toate aspectele relevante, in special despre cele mentionate in articolele 10 si 11
ale directivei, precum natura datelor prelucrate, scopul prelucrarii, destinatarii
posibilelor transferuri si drepturile persoanei vizate. Aceasta include si cunoasterea
consecintelor in cazul refuzului pentru prelucrarea in cauzd.”™

In multe cazuri, consimtimantul este solicitat in momentul colectirii datelor cu caracter
personal, atunci cand incepe procesul de prelucrare. In acest caz, informatiile care
trebuie furnizate coincid cu cele enumerate la articolul 10 din directiva. Totusi,
consimtdmantul poate fi , de asemenea, solicitat ulterior, atunci cand se modifica scopul
prelucrarii. In acest caz, informatiile furnizate trebuie s vizeze aspectele necesare in
contextul specific, In raport cu scopul.

Consimtamantul informat este esential in special in contextul transferului datelor cu
caracter personal catre tari terte: ,.este necesar ca persoana vizata (sa fie) informata in
mod corespunzator cu privire la riscurile specifice referitoare la transferul datelor sale

- v A . e . «9924
catre o tard in care nu existd protectie adecvata””".

Se pot identifica doua tipuri de cerinte in vederea asigurarii unei informari adecvate:

e (alitatea informatiilor — Modul in care sunt furnizate informatiile (sub forma unui
text clar, fara utilizarea unui limbaj specializat, inteligibil, cu sens evident) este esential
atunci cand se evalueazd caracterul ,,informat” al consimtdmantului. Modul in care
trebuie sa fie oferite aceste informatii depinde de context: acestea trebuie sa poata fi
intelese de catre un utilizator mediu.
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WP131 — Document de lucru privind prelucrarea datelor medicale cu caracter personal din dosarul electronic de sanatate
WP12 — Document de lucru: Transferurile de date cu caracter personal catre tari terte: aplicarea articolelor 25 si 26 din
Directiva privind protectia datelor a UE. A se vedea , de asemenea, WP114 — Document de lucru al grupului de lucru
marticolul 29” privind o interpretare comuna a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995.
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e Accesibilitatea si vizibilitatea informatiilor — informatiile trebuie furnizate in mod
direct persoanelor vizate. Nu este suficient ca informatiile sa fie ,,disponibile” undeva.
Curtea de Justitie a insistat asupra acestui aspect in hotirdrea sa din 2004> privind un
contract de munca ce includea conditii care nu erau mentionate explicit in contract, ci la
care se facea trimitere. Informatiile trebuie sd fie vizibile clar (tipul si dimensiunea
caracterelor), evidente si inteligibile. Se pot utiliza casete de dialog pentru a oferi
informatii specifice in momentul solicitarii consimtamantului. Astfel cum s-a precizat
anterior cu privire la ,,consimtdmantul specific”, instrumentele de informare online sunt
in special utile in ceea ce priveste serviciile retelelor de socializare, cu scopul de a oferi
suficientd precizie si claritate setarilor privind confidentialitatea. Anunturile stratificate
pot fi , de asemenea, un instrument util in acest caz, deoarece contribuie la furnizarea
informatiilor adecvate intr-un mod simplu si accesibil.

Odata cu trecerea timpului, se pot ivi indoieli cu privire la mentinerea valabilitatii unui
consimtdmant care era initial intemeiat pe informatii adecvate si suficiente. Din motive
variate, oamenii 1si schimba adesea parerile, deoarece alegerile lor initiale au fost gresite
sau din cauza modificarii circumstantelor, de exemplu copilul a crescut®. De aceea, ca 0
buna practicd, operatorii de date ar trebui sa faca eforturi pentru a reanaliza alegerile
unei persoane dupa un anumit timp, informand-o, de exemplu, cu privire la optiunea
curenti si oferindu-i posibilitatea de a o confirma sau de a-si retrage consimtamantul®’.
Perioada relevanta depinde desigur de context si de circumstantele situatiei.

Exemplu: harta infractionalitatii

Politia din unele state are in vedere publicarea unor harti sau a unor informatii de alt tip
pentru a ardta unde au avut loc anumite tipuri de infractiuni. De obicei, masurile de
protectie aferente procesului nu permit publicarea datelor cu caracter personal
referitoare la victimele infractiunilor, deoarece infractiunile sunt raportate la zone
geografice relativ extinse. Cu toate acestea, unele autoritati din cadrul Politiei doresc sa
localizeze infractiunile cu mai multd exactitate, in cazul in care victima infractiunii
accepta acest lucru. In aceasta situatie, existd posibilitatea si se creeze o legiturd mai
clard intre subiectul datelor si locul in care a fost savarsitd infractiunea. Totusi, victima
nu este informata in mod specific ca se vor publica pe internet informatii identificabile
care o privesc si modul in care pot fi folosite aceste informatii. Prin urmare,
consimtamantul nu este valabil in acest caz deoarece este posibil ca victimele sd nu
inteleaga exact masura in care datele lor sunt facute publice.

Cu cat prelucrarea datelor este mai complexa, cu atat cresc asteptarile privind actiunile
operatorului de date. Cu cat este mai dificil pentru cetdteanul obisnuit sa supravegheze si
sa inteleaga toate elementele legate de prelucrarea datelor, cu atat mai multe eforturi
trebuie sa facd operatorul de date pentru a demonstra ca a obtinut consimtamantul pe
baza unor informatii specifice si inteligibile.

Consimtdmantul, astfel cum este definit la articolul 2 litera (h), trebuie coroborat cu
cerintele mentionate ulterior in textul directivei. Articolul 7 adaugd la elementele
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A se vedea nota de subsol 12 (Capitolul 11.2)
Documentul de lucru 1/2008 privind protectia datelor cu caracter personal ale copiilor, WP 147, 18 februarie 2008.

Grupul de lucru ,,articolul 29 a facut recomandari similare in Avizul 171 privind publicitatea comportamentala online,
adoptat 1a 22.6.2010.
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definitiei termenul ,,neechivoc”, iar articolul 8 introduce termenul ,,explicit” atunci cand
prelucrarea se refera la categorii specifice de date.

III.A.2. Articolul 7 litera (a)

In conformitate cu articolul 7 litera (a) din directivd, consimtimantul neechivoc al
persoanei vizate reprezintd un temei juridic pentru prelucrarea datelor cu caracter
personal. Astfel, pentru a fi valabil, pe langa indeplinirea criteriilor stabilite la articolul
2 litera (h), consimtdmantul trebuie sa fie neechivoc.

Consimtamantul este considerat neechivoc atunci cand procedura de solicitare si
acordare a acestuia nu ridica nicio indoiala cu privire la intentia persoanei vizate de a-si
acorda consimtdmantul. Altfel spus, manifestarea de vointad prin care persoana vizata isi
aratd acordul trebuie sa fie lipsitd de orice ambiguitate cu privire la intentia persoanei
respective. Dacad existd o indoiald rezonabild cu privire la intentia persoanei, exista
ambiguitate.

Astfel cum se explicd in continuare, aceasta cerinta obligd operatorii de date sa creeze
proceduri robuste pentru exprimarea consimtdimantului de catre persoanele vizate, mai
precis, fie sd solicite consimtdmantul clar si specific, fie sd utilizeze anumite tipuri de
proceduri care aratd consimtdmantul exprimat clar al persoanelor vizate. De asemenea,
operatorul de date trebuie sd aibd suficiente garantii ca persoana care isi exprima
consimtamantul este chiar subiectul datelor. Aceasta cerinta este in special relevanta in
cazul 1n care consimtdmantul se obtine telefonic sau online.

Un aspect conex este legat de proba consimtdmantului. Operatorii de date care utilizeaza
ca temei juridic consimtdmantul pot dori sau pot fi nevoiti sd dovedeasca faptul cd au
obtinut consimtamantul, de exemplu, in contextul unui litigiu cu subiectul datelor. Intr-
adevar, in unele cazuri, operatorilor li se poate solicita sd faca proba consimtamantului
subiectului datelor in contextul actiunilor de aplicare a legii. Prin urmare, ca o buna
practicd, operatorii de date ar trebui sa instituie si sd pastreze dovezi privind acordarea
consimtamantului, mai exact, consimtamantul trebuie sa fie verificabil.

Vom analiza in continuare urmatoarele metode de acordare a consimtdmantului si vom
stabili daca acestea determina exprimarea consimtamantului neechivoc.

Declaratiile exprese care arata acordul, cum ar fi contractele semnate sau declaratiile
scrise privind acordul sunt proceduri si mecanisme adecvate pentru acordarea
consimtimantului neechivoc. In acelasi timp, in principiu, acestea ofera operatorului de
date dovada obtinerii consimtamantului.

Exemplu: consimtiméntul pentru a primi informatii promeotionale prin posta

Un hotel invita clientii sa isi scrie adresa postald intr-un formular daca doresc sa
primeascd informatii promotionale prin posti. In cazul in care, dupa furnizarea
informatiilor privind adresa, persoana semneazd formularul, exprimindu-si astfel
acordul, consimtdmantul este neechivoc. In acest caz, consimtamantul este atat
expres, cat si 1n scris. Aceastd procedura oferd operatorului de date dovezi adecvate
privind obtinerea consimtamantului de la toti clientii Tn masura in care acesta
pastreaza toate formularele semnate.
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Totusi, nu toate formele de consimtdmant care pot parea explicite sunt considerate
valabile. Acest aspect a fost discutat in cadrul cauzei recente a CEJ (Volker und Markus
Schecke/Land Hessen), care se referea la publicarea numelor beneficiarilor diferitor
fonduri UE*® si a sumelor primite de fiecare beneficiar. Avocatul General a analizat daci
au fost indeplinite conditiile privind consimtamantul neechivoc in situatia in care
persoanele au semnat o declaratie continand urmatorul text: ,,Recunosc cd am luat la
cunostinta faptul ca articolul 44a din Regulamentul ... nr. 1290/2005 impune publicarea
informatiilor referitoare la beneficiarii [fondurilor] FEGA si FEADR si la sumele
primite de fiecare beneficiar.” Avocatul General a concluzionat: ,,Avizarea prealabila cu
privire la faptul ca va avea loc o anumita publicare nu este echivalenta cu
consimtamantul «neechivocy pentru un mod specific de publicare a unor informatii
detaliate. Acest aviz nu poate fi corect descris nici ca «manifestarea libera si specifica»
a vointei solicitantului in temeiul definitiei consimtamantului persoanei vizate de la
articolul 2 litera (h).” Prin urmare, aceasta a stabilit cd solicitantii nu si-au dat
consimtdmantul pentru prelucrarea (mai precis, publicarea) datelor lor cu caracter
personal in sensul articolului 7 litera (a) din Directiva 95/46/CE.*

Consimtdmantul expres poate fi acordat , de asemenea, online. Ca si in context offline,
existd metode adecvate de exprimare a consimtdmantului neechivoc, astfel cum arata
urmatorul exemplu.

Exemplu: consimtiméantul online pentru a fi inscris intr-un program de fidelitate
Site-ul internet al unui hotel include un formular de rezervare care le permite
persoanelor sa rezerve electronic camere. Formularul online in care persoanele
introduc perioada doritd si informatiile referitoare la plata include, de asemenea, o
casutd vizibila pe care persoanele pot sd o bifeze dacd doresc ca datele lor sa fie
utilizate pentru a fi inscrise intr-un program de fidelitate. Bifarea casutei dupa
primirea informatiilor relevante constituie un consimtdmant specific, neechivoc,
deoarece actiunea de bifare a cdsutei este suficient de clara si nu ridica indoieli asupra
dorintei persoanei de a fi inscrisd in programul de fidelitate.

Consimtamantul expres poate fi acordat , de asemenea, verbal, prin declaratii menite
sa arate acordul. Consimtdmantul expres verbal se acorda in urmatoarea situatie.

Exemplu: consimtiméantul verbal pentru a primi informatii promotionale

In timp ce clientii plitesc la parisirea hotelului, receptionerul ii intreaba daci doresc
sd isi indice adresa pentru ca hotelul sd le poatd trimite informatii promotionale.
Persoanele care accepta sa isi indice adresa, dupa ce au luat la cunostinta de cererea
receptionerului si informatiile relevante, 1si acordd consimtdmantul in mod expres.
Actiunea de a-si indica adresa poate constitui o manifestare neechivoca a vointei
persoanei. Totusi, operatorul de date poate alege sd creeze mecanisme pentru a putea
dovedi cu mai multa siguranta obtinerea consimtdmantului.
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Fondul European de Garantare Agricold (FEGA) si Fondul European Agricol pentru Dezvoltare Rurala (FEADR).
Opinia Avocatului General Sharpston din 17 iunie 2010, Volker und Markus Schecke GbR, in cauzele comune C-92/09
si C-93/09. Trebuie sa se remarce ca CEJ a stabilit, in hotdrarea pronuntata la 9 noiembrie 2010, ca prelucrarea datelor
nu a fost intemeiata pe consimtamant: ,,63. Reglementarea in cauza a Uniunii Europene, care se limiteaza sd prevada ca
beneficiarii ajutoarelor vor fi informati in prealabil despre publicarea datelor care ii privesc, nu urmadreste, asadar, sa
intemeieze prelucrarea datelor cu caracter personal pe care o impune pe consimtamdntul beneficiarilor vizati.”
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In unele situatii, consimtimantul neechivoc poate fi dedus din anumite actiuni, in
special atunci cand actiunile duc la concluzia evidentd cd s-a obtinut consimtdmantul.
Totusi, aceasta presupune cd informatiile relevante privind prelucrarea datelor au fost
furnizate, oferind posibilitatea persoanei vizate de a lua o decizie (cine este operatorul
de date, care este scopul prelucrarii etc.).

Exemplu: consimtimantul de a fi fotografiat

In timpul inregistrarii la sosirea intr-un hotel, receptionerul informeazi oaspetii ca
dupd-amiaza va avea loc o sedintd foto intr-unul dintre restaurantele hotelului.
Fotografiile selectate vor fi folosite pentru marketing, mai precis pentru brosuri tiparite
de promovare a hotelului. Daca oaspetii hotelului doresc sa fie fotografiati, sunt invitati
sd fie prezenti in restaurant in perioada relevantd. Celor care nu doresc sa fie
fotografiati li se pune la dispozitie un alt restaurant.

Se considera ca oaspetii hotelului care — dupd ce au fost informati — hotarasc sd mearga
la restaurant in perioada in care se desfasoara sedinta foto si-au dat consimtdmantul
pentru a fi fotografiati. Consimtamantul acestora a fost dedus din actiunea de a merge
la restaurantul in care are loc sedinta foto in perioada mentionatd. Prezenta in
restaurant reprezintd o manifestare a vointei persoanei vizate, care, in principiu, poate
fi consideratd neechivoca, deoarece existd putine indoieli cu privire la dorinta
persoanei care merge la restaurant de a fi fotografiatd. Totusi, hotelul poate considera
prudent sd detind documente justificative privind consimtdmantul obtinut, in cazul in
care valabilitatea acestui consimtdmant este contestata in viitorul apropiat.

Astfel cum s-a mentionat deja, cerintele privind consimtdmantul neechivoc se aplica atat
online, cat si offline. Totusi, grupul de lucru remarca faptul ca este probabil ca riscul
consimtamantului echivoc sd fie mai mare In context online; acest lucru necesitd o
atentie speciala. Urmatorul exemplu aratd un caz in care consimtamantul dedus dintr-o
anumitd actiune (participarea la un joc online) nu indeplineste cerintele pentru a
constitui consimtamant valabil.

Exemplu: joc online

Un furnizor de jocuri online le cere jucdtorilor sd isi indice varsta, numele si adresa
pentru a participa la un joc online (distributia jucétorilor se face in functie de varste si
adrese). Site-ul internet prezintd un anunt care poate fi accesat printr-un link (desi
accesarea acestui anunt nu este necesara pentru participarea la joc), care informeaza
ca, prin utilizarea site-ului respectiv (si, prin urmare, dupa furnizarea informatiilor),
jucdtorii consimt la prelucrarea datelor lor in scopul de a li se trimite informatii de
marketing de catre furnizorul de jocuri online si de catre terti.

Accesarea jocului si participarea la acesta nu sunt echivalente cu acordarea
consimtdmantului neechivoc pentru prelucrarea ulterioara a datelor lor cu caracter
personal 1n alt scop decat cel de a participa la joc. Participarea la joc nu implica
intentia persoanei de a consimti la prelucrarea datelor intr-o masura mai mare decat
cea necesara pentru a putea juca. Acest tip de comportament nu constituie o
manifestare neechivocd a vointei persoanei de a i1 se utiliza datele in scopuri de
marketing.
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Exemplu: setarile prestabilite privind confidentialitatea

Setdrile prestabilite ale unei retele de socializare, pe care utilizatorii nu sunt nevoiti sa
le acceseze pentru a utiliza serviciile retelei, permit intregii categorii ,,prieteni ai
prietenilor” sd faca toate informatiile cu caracter personal ale fiecdrui utilizator
accesibile pentru toti ,,prietenii prietenilor”. Utilizatorii care nu doresc ca ,,prietenii
prietenilor” sa le vizualizeze informatiile trebuie sa faca click pe un buton. Daca rdman
pasivi sau dacd nu efectueaza actiunea care constad dintr-un clic pe un buton, operatorul
de date considerd ca acestia au consimtit ca datele lor sa fie vizualizate. Totusi, este
foarte discutabil daca faptul de a nu face clic pe un buton inseamna cd persoana
respectivd 1si da consimtdmantul ca informatiile sale sd fie accesate de toti prietenii
prietenilor. Avand in vedere ca nu este clar daca lipsa de actiune este menita sa
insemne acordarea consimtdmantului, faptul de a nu face clic nu poate fi considerat
consimtdmant neechivoc.

Exemplul anterior ilustreaza un caz in care persoana ramane pasiva (mai precis, lipsa de
actiune sau ,tacerea”). Consimtamantul neechivoc nu corespunde procedurilor de
obtinere a consimtdmantului pe baza inactiunii sau a tacerii persoanelor: tacerea sau
inactiunea unei parti este echivoca in mod inerent (persoana vizatd a dorit poate sa
incuviinteze sau poate cd a dorit doar sa nu intreprinda o actiune). Urmatorul exemplu
ofera inca o ilustrare a acestei situatii.

Situatia in care se considera ca persoanele vizate si-au dat consimtamantul dacd nu au
raspuns la o scrisoare prin care sunt informati cd lipsa de raspuns este echivalenta cu
consimtdmantul este echivoci. In situatiile de acest tip, comportamentul individual (sau,
mai degraba, absenta acestuia) ridica mari indoieli privind dorinta persoanei respective
de a-si arata acordul. Faptul ca persoana nu a intreprins nicio actiune clard nu permite sa
se tragd concluzia ca si-a dat consimtamantul. Astfel, in aceastd situatie, nu sunt
indeplinite conditiile consimtamantului neechivoc. In plus, astfel cum se ilustreaza in
continuare, va fi, de asemenea, foarte dificil pentru operatorul de date sa ofere dovezi
privind obtinerea consimtdmantului de la persoana vizata.

Grupul de lucru a aratat caracterul inadecvat al consimtamantului intemeiat pe tacerea
persoanelor vizate in contextul trimiterii de materiale de marketing direct prin e-mail.
»Consimtamantul implicit de a primi aceste e-mailuri nu este compatibil cu definitia
consimtamantului din Directiva 95/46/CE. ... In mod similar, nici cdsutele deja bifate
de pe site-uri, de exemplu, nu sunt in conformitate cu definitia din directiva.”’
Urmatorul exemplu confirma aceastd afirmatie:

Exemplu: consimtaméant nevalabil pentru utilizarea ulterioara a datelor clientilor
Un distribuitor de carti online trimite un e-mail clientilor sdi din programul de
fidelitate, prin care 1i informeaza cd datele lor vor fi transferate unei companii de
publicitate, care intentioneaza sa le foloseasca in scopuri de marketing. Utilizatorii au
la dispozitie un termen de doua sdptdmani pentru a raspunde la e-mail. Acestia sunt
informati ca lipsa de raspuns este considerata consimtamant pentru transfer. Acest tip
de mecanism, prin care consimtdmantul este dedus din lipsa de reactie a persoanelor

Avizul 5/2004 privind comunicatiile nesolicitate in scopuri de marketing in temeiul articolului 13 din Directiva
2002/58/CE, adoptat la 27 februarie 2004 (WP90).
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vizate, nu duce la obtinerea unui consimtamant valabil si neechivoc. Nu este posibil sa
se stabileascd in afara oricarei Indoieli cd persoanele vizate au consimtit la transferul
datelor numai pe baza lipsei raspunsului lor.

Din elementele prezentate anterior rezultd ca, avand in vedere cerinta privind caracterul
neechivoc al consimtamantului, operatorii de date sunt incurajati de facto sa instituie
proceduri si mecanisme care nu lasd loc de 1indoieli cu privire la acordarea
consimtamantului, fie pe baza unei actiuni indeplinite Tn mod expres de catre persoana
vizatd, fie prin deducerea clard a acestuia dintr-o actiune realizatd de catre persoana
vizata.

Astfel cum s-a mentionat anterior, ca o buna practica, operatorii de date ar trebui sd aiba
in vedere instituirea de masuri si proceduri adecvate pentru a demonstra ca s-a obtinut
consimtamantul persoanelor vizate. Cu cat mediul in care lucreaza operatorul este mai
complex, cu atat mai multe masuri sunt necesare pentru a garanta cd obtinerea
consimtdmantului este verificabild. Aceste informatii trebuie puse la dispozitia
autoritatii pentru protectia datelor la solicitarea acesteia.

II1.A.3. Articolul 8 alineatul (2) litera (a)

Articolul 8 din directivd acordd o protectie speciala unor ,,categorii speciale de date”
care, prin natura lor, sunt considerate foarte sensibile. Prelucrarea acestor date este
interzisa cu exceptia cazului in care se aplica cel putin una dintre exceptiile mentionate.
Articolul 8 alineatul (2) litera (a) prevede ca interdictia nu se aplica daca persoana vizata
si-a dat consimtamantul explicit pentru prelucrare.

In termeni legali, ,,consimtimantul explicit” are acelasi sens ca si consimtimantul
expres. Acesta se referd la toate situatiile in care persoanele vizate sunt puse in fata unei
propuneri de a accepta sau a nu accepta o anumita utilizare sau divulgarea informatiilor
lor cu caracter personal, iar acestia raspund In mod activ la propunere, verbal sau in
scris. De obicei, consimtdmantul explicit sau expres este exprimat in scris si insotit de
semndtura manuscrisd. De exemplu, consimtdmantul explicit este acordat atunci cand
persoanele vizate semneaza un formular de consimtamant care aratd clar de ce doreste
operatorul de date sa colecteze si sa prelucreze ulterior datele cu caracter personal.

Desi consimtdmantul explicit se acordd in mod traditional in scris, fie pe hartie, fie in
format electronic, astfel cum s-a ardtat anterior, in capitolul III.A.2, acesta poate , de
asemenea, sa fie exprimat verbal. Acest lucru este dovedit de faptul cd cerinta de la
articolul 8, conform careia consimtimantul trebuie sa fie acordat in scris, a fost
eliminatd din versiunea finald a directivei. Totusi, astfel cum s-a aratat in capitolul
mentionat, consimtdmantul verbal poate fi dificil de dovedit, prin urmare, in practica, se
recomanda operatorilor de date sa solicite consimtdmantul scris din acest motiv.

Conditia referitoare la consimtamantul explicit implica faptul ca, in cazul in care
consimtamantul este dedus, acesta nu indeplineste Tn mod normal cerintele de la
articolul 8 alineatul (2). In acest sens, este bine s reamintim Avizul grupului de lucru
marticolul 29” privind dosarele electronice de sinatate’!, care afirma: ,, In contrast cu
dispozitiile articolului 7 din directiva, consimtamantul in cazul datelor confidentiale cu

31 'WP131 — Document de lucru privind prelucrarea datelor medicale cu caracter personal din dosarul electronic de sinitate

(DES).
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caracter personal §i, in consecintd, intr-un DES, trebuie sa fie explicit. Solutiile care
implica o renuntare nu intrunesc conditiile de a fi «explicite»”.

Exemplu: date medicale pentru cercetare

Daca un pacient este informat de catre o unitate medicala ca dosarul sau medical va fi
transmis unui cercetator cu exceptia cazului in care pacientul se opune (prin apelarea
unui numdr de telefon), se considerda ca nu sunt Iindeplinite conditiile
consimtamantului informat.

Astfel cum s-a mentionat anterior 1n capitolul II.A.2, persoanele isi pot da
consimtdmantul explicit, verbal si in scris, prin realizarea unei actiuni afirmative pentru
a-si exprima dorinta de a accepta o anumiti formad de prelucrare a datelor. In context
online, consimtamantul explicit poate fi acordat prin utilizarea semnaturilor electronice
sau digitale. Acesta poate fi insa acordat , de asemenea, prin butoane pe care trebuie sa
se faca clic, in functie de context, prin trimiterea de e-mailuri de confirmare, prin clic pe
anumite icoane etc.’’. Acceptarea procedurilor care necesiti realizarea unei actiuni
afirmative de cétre persoana vizatd este confirmatd in mod explicit In considerentul 17
din Directiva asupra confidentialitdtii si comunicatiilor electronice, care stipuleaza:
,»Consimtamantul poate fi acordat prin orice metoda potrivita acestui scop, care ofera
indicatii specifice si clare, acordate prin proprie vointa, despre dorinta utilizatorului,
inclusiv prin bifarea unei casute la vizitarea unui site Internet”.

Consimtdmantul nu trebuie neaparat sa poata fi consemnat pentru a fi valabil. Totusi,
este 1n interesul operatorului de date sa pastreze dovezi. Evident, greutatea dovezilor
rezultate din diferite mecanisme poate varia, oferind mai multe sau mai putine probe
privind consimtdméantul. Consimtamantul obtinut printr-un clic pe un buton si al carui
autor isi arata identitatea numai printr-o adresa de e-mail are o valoare doveditoare mult
mai micd decdt un proces similar sustinut, de exemplu, de mecanisme 1n care
consimtamantul este consemnat’’. Necesitatea unor dovezi solide depinde , de
asemenea, de tipul de date colectat si de scopul urmarit: semndtura electronica nu este
necesara pentru a consimti la primirea de oferte comerciale, insd poate fi necesara
pentru a consimti la prelucrarea anumitor tipuri de date financiare online.
Consimtamantul explicit acordat In context online trebuie sa poata fi consemnat, astfel
incat si poata fi accesat ulterior™*.

Avand in vedere cele mentionate anterior, se considera ca formularele de inregistrare
online 1n care persoanele vizate trebuie sd-si introduca datele de identificare si sd-si dea
consimtdmantul pentru prelucrarea datelor indeplinesc conditia consimtamantului
explicit, cu conditia ca toate celelalte conditii sa fie indeplinite. De exemplu, pentru
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Aceasta interpretare este conforma legislatiei UE, in principal in ceea ce priveste comertul electronic si utilizarea mai
larga a semnaturilor digitale, care au determinat statele membre sa-si modifice legislatia care continea cerinte formale ca
documentele sa fie ,,in scris” sau ,,manuscrise”, pentru ca echivalentele electronice ale acestora sd fie acceptate de
asemenea, cu indeplinirea anumitor conditii.

In acest sens, a se vedea, de exemplu, legislatia din Grecia si Germania privind conditiile de acordare a
consimtamantului prin mijloace electronice, care cer consemnarea consimtamantului intr-un mod sigur, posibilitatea ca
utilizatorul sau abonatul sa-1 poatd accesa oricand si sa-1 poatd retrage In orice moment [articolul 5 alineatul (3) din
Legea elena 3471/2006 privind protectia datelor cu caracter personal in sectorul comunicatiilor electronice; articolul 13
alineatul (2) din Legea federala germana privind teleserviciile, articolul 94 din Legea germana privind telecomunicatiile
si articolul 28 alineatul (3) litera (a) din Legea federald germana privind protectia datelor).

Prezentul aviz nu isi propune sd analizeze conditiile tehnice care trebuie indeplinite de documentele electronice si
semnaturile digitale pentru a li se acorda valoare egala cu cea a echivalentelor manuscrise ale acestora. Acest aspect nu
se incadreaza in domeniul de aplicare a legislatiei privind protectia datelor si a fost reglementat la nivelul UE.
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crearea unui dosar de sandtate personalizate online, pacientii isi pot acorda
consimtamantul prin indicarea datelor lor de contact si prin bifarea unei casute specifice
pentru a-si arata acordul. Utilizarea unor metode de autentificare mai robuste — de
exemplu, utilizarea semnaturilor electronice — conduce la acelasi rezultat si constituie, in
plus, o dovada mai puternica®.

In anumite cazuri, statele membre pot decide ci o anumitd operatiune de prelucrare a
datelor trebuie introdusa in legalitate pe baza consimtdmantului si pot specifica un
anumit tip de consimtdmant. De exemplu, pentru a solicita eliberarea unui card de
sanatate care oferd acces la istoricul medical, statele membre pot decide ca persoanele
care se Inregistreaza online trebuie sid semneze cu un anumit tip de semndturd
electronica. Aceastd optiune garanteaza ca acordarea consimtdmantului s-a facut in mod
expres si ofera operatorului de date mai multd sigurantd cd va putea dovedi
consimtdmantul persoanei respective.

1I1.A.4. Articolul 26 alineatul (1)

Articolul 26 alineatul (1) litera (a) mentioneazd consimtdmantul ferm (neechivoc) al
persoanei vizate ca derogare de la interdictia transferului de date catre tarile terte cu
nivel de protectie neadecvat. Afirmatiile anterioare cu privire la articolul 7 alineatul (a)
se aplicd si in acest caz. Aceasta inseamnd ca, pe langd cerintele referitoare la
consimtadmantul valabil de la articolul 2 litera (g), consimtdmantul trebuie sa fie , de
asemenea, neechivoc.

Grupul de lucru ,articolul 29” a dedicat mult timp formularii de orientari privind
aplicarea articolelor 25 si 26 din directiva, inclusiv pentru derogarea referitoare la
consimtimant. In acest context, este util si reamintim documentul WP12% al grupului
de lucru privind sensul conceptului de consimtamant neechivoc: ,,4vdnd in vedere faptul
cad acordarea consimtamdntului trebuie sa fie neechivoca, orice indoiala cu privire la
acordarea consimtamdntului face derogarea inaplicabila. Aceasta inseamna probabil
cd multe situatii in care consimtamdntul este implicit (de exemplu, deoarece o persoana
a fost informata cu privire la transfer si nu s-a opus) nu se califica pentru aplicarea
acestei derogari.”

Avand in vedere cele mentionate anterior, consimtaimantul neechivoc este obtinut mai
degraba atunci cand persoanele realizeaza o actiune afirmativa pentru a-si ardta acordul
pentru transfer, de exemplu, prin semnarea unui formular de consimtimant sau
realizarea altor actiuni care aratd in mod neindoielnic ca a fost acordat consimtdmantul.

in WP 114°7 privind utilizarea consimtamantului pentru transferurile de date, grupul de
lucru a afirmat: ,,Este putin probabil ca exprimarea consimtamantului sa ofere
operatorilor de date un cadru legal adecvat pe termen lung in cazul transferurilor
repetate sau chiar al transferurilor structurale in vederea prelucrarii respective. De
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Aceasta deoarece anumite tipuri de semnaturi electronice (semnaturi electronice avansate bazate pe un certificat calificat
si create de un dispozitiv special pentru crearea de semnaturi sigure) au in mod automat aceeasi valoare juridica ca
semnaturile manuscrise atunci cand sunt considerate probe.

WP12 — Document de lucru: Transferuri de date cu caracter personal catre tari terte: aplicarea articolelor 25 si 26 din
Directiva privind protectia datelor a UE, adoptata la 24 iulie 1998.

Document de lucru privind o interpretare comuna a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie
1995, adoptat la 25.11.2005.
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fapt, in special in cazul in care transferul face parte intrinseca din prelucrarea
principala (de exemplu, centralizarea unei baze de date mondiale a resurselor umane,
care necesita aporturi continue i sistematice de date pentru a fi functionala), operatorii
de date se pot gdsi in situatii fara iesire daca numai unul din subiectii datelor hotardste
sa-si retraga ulterior consimtamantul. Mai precis, datele referitoare la o persoana care
si-a retras consimtamdntul nu mai pot fi transferate; in lipsa acestuia, transferul ar
continua sd fie intemeiat partial pe consimtamantul persoanei vizate, insa trebuie sa se
gaseasca o solutie alternativa (contract, BCR etc.) pentru datele referitoare la
persoanele care si-au retras consimtamantul. Prin urmare, utilizarea consimtamantului
se poate dovedi a fi o , falsa solutie buna”, simpla la prima vedere, insa complexa si
dificila in realitate.”

II1.A.5. Consimtamantul acordat de persoanele fara capacitate juridica deplina

Conform Directivei 95/46/CE, nu existda norme speciale privind obtinerea
consimtamantului persoanelor fara capacitate juridica deplina, inclusiv copiii. Este
important sd se tind seama de aceasta situatie in contextul revizuirii Directivei privind
protectia datelor. Pe langd aspectele mentionate anterior, consimtdmantul acestor
persoane prezintd probleme proprii, specifice.

In ceea ce priveste copiii, conditiile pentru acordarea consimtamantului valabil variaza
de la un stat membru la altul. Grupul de lucru ,articolul 29” a abordat in mai multe
randuri problema consimtimantului copiilor si a analizat practicile nationale®®.

Publicatiile precedente aratd cd, atunci cand este necesar consimtdmantul copilului,
legislatia poate sa dispuna obtinerea consimtamantului copilului si al reprezentantului
acestuia sau numai a consimtdmantului copilului daca acesta este deja matur. Varsta la
care se aplica prima sau a doua regula variaza. Nu exista proceduri armonizate pentru
verificarea varstei unui copil.

Lipsa normelor generale in domeniu conduce la o abordare fragmentata si nu recunoaste
necesitatea unei protectii specifice pentru copii in anumite circumstante, din cauza
vulnerabilitatii acestora si deoarece aceastd situatie creeaza insecuritate juridica, in
special In ceea ce priveste modul in care trebuie sa se obtind consimtamantul copiilor.

Grupul de lucru considera cd lipsa armonizarii in domeniu are consecinte asupra
securitdtii juridice. Armonizarea conditiillor care permit persoanelor aflate in
incapacitate juridica sd-si exercite drepturile la nivelul UE, in special in ceea ce priveste
pragul de varsta, ar aduce cu siguranta garantii suplimentare. Totusi, grupul de lucru
intelege ca acest aspect iese din domeniul de aplicare a protectiei datelor, deoarece are
legatura mai degraba cu aspectele de drept civil. Grupul de lucru atrage atentia Comisiei
asupra provocdrilor existente Tn domeniu.

In plus, grupul de lucru ,articolul 29” considera ca interesele copiilor si ale altor
persoane lipsite de capacitate juridica deplind ar fi mai bine protejate daca directiva ar
contine dispozitii suplimentare, vizdnd in mod specific colectarea si prelucrarea

3 WP147 — Documentul de lucru 1/2008 privind protectia datelor cu caracter personal ale copiilor (Orientiri generale si

cazul special al scolilor); WP160 Avizul 2/2009 privind protectia datelor cu caracter personal ale copiilor (Orientari
generale si cazul special al scolilor).
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ulterioara a datelor acestora. Astfel de dispozitii ar putea preciza circumstantele in care
este necesar consimtdmantul reprezentantului, pe langa sau in locul consimtamantului
persoanei aflate in incapacitate si ar putea stabili situatii in care consimtdmantul nu
poate fi folosit ca temei pentru legalizarea prelucrarii datelor cu caracter personal. Ar
trebui , de asemenea, sa se introduca cerinta de a utiliza mecanisme de verificare a
varstei online. Existd mecanisme diferite si praguri diferite. De exemplu, verificarea
varstei ar putea sd se bazeze nu pe o singurd regula, ci pe un sistem flexibil, in care
mecanismele utilizate sd depindd de circumstante, precum tipul de prelucrare
(scopurile), gradul de risc, tipul de date colectate, modul de utilizare a datelor (daca
datele sunt menite sau nu sa fie divulgate) etc.

III.B. Directiva 2002/58/CE

Directiva asupra confidentialitatii si comunicatiilor electronice (Directiva 2002/58/CE),
recent modificatd®’, este lex specialis pentru Directiva 95/46/CE deoarece prezinti
sistemul specific unui sector in ceea ce priveste confidentialitatea si comunicatiile
electronice. Majoritatea dispozitiilor sale se aplicad numai furnizorilor de servicii publice
de comunicatii electronice (de exemplu, furnizorii de servicii de telefonie, de internet
etc.).

Unele dintre dispozitiile Directivei asupra confidentialitatii si comunicatiilor electronice
desemneaza consimtamantul ca un temei juridic pe care furnizorii de servicii publice de
comunicatii electronice il pot utiliza pentru a prelucra date™. Aceasta situatie se aplica,
de exemplu, utilizarii datelor de localizare sau de transfer.

Grupul de lucru ,,articolul 29” considera util sa analizeze anumite aspecte de interes
deosebit privind utilizarea consimtdmantului din Directiva asupra confidentialitatii si
comunicatiilor electronice. In acest scop, vom aborda urmatoarele cinci aspecte:

a) Relatia dintre definitia si sensul general al consimtamantului in Directiva 95/46/CE si
in Directiva asupra confidentialitatii si comunicatiilor electronice, pe baza articolului 2
alineatul (2) litera (f) din aceasta din urma.

b) Dacd, pentru a incdlca regula confidentialitatii comunicatiilor (de exemplu, pentru a
monitoriza sau a intercepta o comunicatie telefonicd), este necesar sd se obtind
consimtdmantul uneia sau al ambelor parti ale comunicatiei. Acest aspect este
reglementat de articolul 6 alineatul (3) si de articolul 5 alineatul (1).

¢) Momentul in care trebuie sd se obtind consimtamantul. Acest aspect este abordat in
diferite dispozitii ale Directivei asupra confidentialitatii si comunicatiilor electronice,
inclusiv in articolul 5 alineatul (3), articolul 6 si articolul 13.
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Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a Directivei
2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile electronice de
comunicatii, Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice si Regulamentul (CE) nr. 2006/2004 privind cooperarea dintre autoritatile nationale insarcinate sa
asigure aplicarea legislatiei in materie de protectie a consumatorului, 18.12.2009.

Datele de transfer inseamna datele prelucrate in scopul transmiterii unei comunicatii intr-o retea de comunicatii
electronice sau pentru facturarea respectivei comunicatii electronice, inclusiv datele legate de ruta, durata sau momentul
in care a avut loc o comunicatie.
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d) Domeniul de aplicare a dreptului de opozitie si modul in care acesta este diferit de
consimtdmant. Aceastd diferentd poate fi analizata in temeiul articolul 13 din Directiva
asupra confidentialitatii si comunicatiilor electronice.

e) Posibilitatea de retragere a consimtdmantului, astfel cum se prevede in mod explicit la

articolul 6 alineatul (3) si la articolul 9 alineatele (3) si (4) din Directiva asupra
confidentialitatii si comunicatiilor electronice.

II1.B.1. Articolul 2 litera (f) - Consimtimantul si relatia sa cu Directiva 95/46/CE

wconsimtamantul utilizatorului sau al abonatului”

Articolul 2 din Directiva asupra confidentialitdtii si comunicatiilor electronice
mentioneazd explicit ca, In sensul Directivei 2002/58/CE, se aplicd definitiile din
Directiva 95/46/CE. La articolul 2 litera (f) se stipuleaza: ,,acordul unui abonat sau

utilizator inseamna consimtamantul acordat de subiectul datelor din Directiva
95/46/CE”.

Aceasta Tnseamna cd, atunci cand este necesard obtinerea consimtdmantului in temeiul
Directivei asupra confidentialitdtii si comunicatiilor electronice, criteriile pentru
stabilirea valabilitatii consimtdmantului sunt aceleasi cu cele prevazute de Directiva
95/46/CE, mai precis definitia de la articolul 2 litera (g) si dispozitia specifica de la
articolul 7 litera (a). Faptul ca, in Directiva asupra confidentialititii si comunicatiilor
electronice, consimtdmantul trebuie interpretat prin trimitere la articolul 2 litera (g)
coroborat cu articolul 7 litera (a) este confirmat in considerentul 17*.

I11.B.2. Articolul 5 alineatul (1) — Consimtamantul este necesar de la una sau de la
ambele parti

. ... acordul utilizatorului in cauza...”

Articolul 5 alineatul (1) din Directiva asupra confidentialitatii si comunicatiilor
electronice protejeazd confidentialitatea comunicatiilor prin interzicerea oricdrei forme
de interceptare sau supraveghere a comunicatiilor fara consimtdmantului tuturor
utilizatorilor 1n cauza.

In acest caz, la articolul 5 alineatul (1) se solicitd consimtdmantul ,,tuturor utilizatorilor
in cauza”, altfel spus, al celor doua parti ale unei comunicari. Consimtdmantul uneia
dintre parti nu este suficient.

in contextul elaborarii Avizului siu 2/2006*, grupul de lucru ,,articolul 29” a analizat
mai multe servicii care presupun examinarea confinutului e-mailurilor si, in unele
cazuri, urmarirea deschiderii e-mailurilor. Grupul de lucru si-a exprimat preocuparea ca,
in cadrul acestor servicii, una dintre partile participante la comunicare nu a fost
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Acesta prevede urmitoarele: ,,/n sensul prezentei directive, consimtamantul ... trebuie sd aibd aceeasi
Insemndtate ca §i consimgamantul acordat de subiectul datelor asa cum este definit si specificat de Directiva
95/46/CE”.

Avizul 2/2006 privind aspecte referitoare la viata privata legate de furnizarea de servicii de examinare a e-mailurilor,
adoptat la 21.2.2006 (WP118).
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informata. Pentru ca aceste servicii sa fie Tn conformitate cu articolul 5 alineatul (1), este
necesar consimtdmantul ambelor parti ale comunicarii.

II1.B.3 Articolul 6 alineatul (3), articolele 9, 13 si articolul 5 alineatul (3) —
Momentul in care trebuie obtinut consimtimantul

’

» - SA fI primit informatii clare si complete ...’

Diferite dispozitii ale Directivei asupra confidentialititii si comunicatiilor electronice
contin exprimari explicite sau implicite care aratd cd acordarea consimtdmantului
trebuie sd aiba loc inainte de prelucrare. Aceasta corespunde, de asemenea, dispozitiilor
Directivei 95/46/CE.

Articolul 6 alineatul (3) din Directiva asupra confidentialititii si comunicatiilor
electronice include o mentiune explicita privind consimtamantul prealabil al abonatului
sau utilizatorului vizat, impunand obligatia de a oferi informatii si de a obtine
consimtdmantul prealabil Tnainte de prelucrarea datelor de transfer in scopul serviciilor
de comunicatii electronice de marketing sau al serviciilor cu valoare adaugata. Pentru
anumite tipuri de servicii, consimtamantul poate fi obtinut de la abonat in momentul
inscrierii pentru primirea serviciului respectiv. In alte cazuri, este posibil ca acesta sa fie
obtinut direct de la utilizator. O abordare similara apare la articolul 9 privind prelucrarea
datelor de localizare, altele decat datele de transfer. Furnizorul de servicii trebuie sa
informeze utilizatorii sau abonatii — fnainte de a obtine consimtamdntul lor — cu privire
la tipul de date de localizare, altele decat datele de transfer, care vor fi prelucrate.
Articolul 13 introduce cerinta de a obtine consimtdmantul prealabil al abonatilor pentru
a utiliza sistemele de apelare automata fara interventie umana, faxul sau e-mailul in
scopuri de marketing direct.

Articolul 5 alineatul (3) contine o reguld specifica cu privire la stocarea sau accesarea
informatiilor din echipamentul terminal al unui abonat, inclusiv in scopul urmaririi
activitatilor online ale abonatului. Desi la articolul 5 alineatul (3) nu se foloseste
cuvantul ,,prealabil”, acest lucru se poate deduce clar din formularea dispozitiei.

Este logic ca obtinerea consimtdmantului sa aiba loc inainte de inceperea procesului de
prelucrare a datelor. In caz contrar, prelucrarea efectuati intre momentul in care aceasta
a Inceput si momentul in care a fost obtinut consimtdmantul ar fi ilegala deoarece nu
existd temei juridic. In plus, in astfel de cazuri, dacd persoana vizatd ar hotiri ci nu
doreste sd-si dea consimtdmantul, prelucrarea datelor care a avut deja loc ar fi ilegala
din aceleasi motive.

Asadar, rezultd ca atunci cand este necesara obtinerea consimtamantului, aceasta trebuie
sa aiba loc Tnainte de inceperea prelucrarii datelor. Posibilitatea de a incepe prelucrarea
fara a fi obtinut consimtamantul persoanelor vizate este legald numai in cazul in care
Directiva privind protectia datelor sau Directiva asupra confidentialitatii si
comunicatiilor electronice prevad, in loc de obtinerea consimtdmantului, un temei
juridic alternativ pentru prelucrare si fac trimitere la dreptul de a se opune sau de a
refuza prelucrarea datelor. Aceste mecanisme se disting clar de consimtimant. In aceste
cazuri, este posibil ca prelucrarea sa fi inceput deja si persoana vizata are dreptul de a se
opune sau de a o refuza.
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O ilustrare a acestei situatii poate fi identificata la articolul 5 alineatul (3) din Directiva
anterioard asupra confidentialitdtii si comunicatiilor electronice, care prevedea
(sublinierea noastrd): ,.folosirea retelelor de comunicatii electronice pentru a stoca sau
a accesa informatii stocate in echipamentul terminal al unui abonat sau utilizator este
permisa doar cu conditia ca abonatul sau utilizatorul in cauza sa fi primit informatii
clare si complete, in conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopul
prelucrarii de catre operatorul de date, care ii ofera dreptul de a refuza aceasta
prelucrare.”. Acest text trebuie sd fie comparat cu noua formulare a articolului 5
alineatul (3) din Directiva asupra confidentialitdtii si comunicatiilor electronice astfel
cum a fost modificatd de Directiva 2009/136/CE®, care stipuleaza ca ,, (...) stocarea sau
accesarea informatiilor stocate in echipamentul terminal al unui abonat sau utilizator
este permisa doar cu conditia ca abonatul sau utilizatorul in cauza sa-si fi dat
consimtamantul in acest sens (...).” Consecintele acestei modificari a formularii
articolului 5 alineatul (3) au fost explicate de grupul de lucru ,,articolul 29” in avizul sau
2/2010 privind publicitatea comportamentalid online*. Diferenta dintre refuz si
consimtamant este dezvoltata , de asemenea, in capitolul urmator.

In multe cazuri in care Directiva asupra confidentialititii si comunicatiilor electronice
sau Directiva privind protectia datelor prevad posibilitatea de a refuza prelucrarea
datelor cu caracter personal, temeiul juridic al prelucrarii initiale a datelor este alful
decat consimtdmantul, de exemplu un contract aflat in vigoare. Acest aspect este mai
bine ilustrat in sectiunea urmatoare, care analizeaza articolul 13 din Directiva asupra
confidentialitatii si comunicatiilor electronice.

II1.B.4. Articolul 13 alineatele (2) si (3) — dreptul de opozitie si diferentierea
acestuia de consimtimant

’

., ... Clientului sa i se ofere in mod clar si distinct posibilitatea de a se opune ...’

Articolul 13 din Directiva asupra confidentialitatii si comunicatiilor electronice prevede
utilizarea consimtdmantului pentru a trimite comunicatii electronice in scopuri de
marketing direct in mod legal. Aceasta prevedere are la baza un principiu standard si o
dispozitie specifica.

In ceea ce priveste utilizarea sistemelor de apelare automata, a faxului si a e-mailului,
este necesar consimtamantul prealabil al persoanei vizate.

Daca destinatarul unei comunicatii comerciale este un client actual si comunicatia are
scopul de a promova produsele sau serviciile proprii ale furnizorului sau produse si
servicii similare, nu este necesar sa se acorde consimtamantul, ci sd se garanteze ca
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Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a Directivei
2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de comunicatii
electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor electronice si a Regulamentului (CE) nr. 2006/2004 privind cooperarea dintre autoritatile nationale
insdrcinate sa asigure aplicarea legislatiei in materie de protectie a consumatorului. Text cu relevanta pentru SEE, J.O. L
337,18.12.2009, P. 0011 - 0036

Avizul din 22 iunie 2010, WP 171: aspectul privind existenta sau nu a posibilitatii exprimarii consimtamantului prin
Hsetirile adecvate ale browser-ului sau ale unei alte aplicatii” [considerentul 66 din Directiva 2009/136/CE] este
abordat in mod explicit la punctul 4.1.1 din WP 171.
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persoanei ,,i se ofera posibilitatea de a se opune”, conform articolului 13 alineatul (2).
In considerentul 41 se explica de ce autorititile legislative, in acest caz, nu au solicitat
exprimarea consimtamantului: ,,/n contextul unei relatii client existente, este firesc si se
permita folosirea detaliilor de contact electronice pentru ofertele de produse sau
servicii similare.” Asadar, in principiu, relatia contractuald dintre persoana si furnizorul
de servicii este temeiul juridic care permite primul contact prin e-mail. Totusi,
persoanele ar trebui sd aiba posibilitatea de a se opune contactelor ulterioare. Astfel cum
a aratat deja grupul de lucru: ,,Aceasta posibilitate trebuie sa continue sa fie oferita la
fiecare mesaj ulterior de marketing direct, in mod gratuit, cu exceptia eventualelor

. . . 45
costuri pentru transmiterea acestui refuz’.

Necesitatea consimtamantului trebuie sa fie diferentiatd de dreptul de opozitie. Astfel
cum se aratd mai sus 1n capitolul III.A.2, consimtdmantul intemeiat pe lipsa de actiune a
persoanelor, de exemplu, casutele deja Dbifate, nu 1indeplinesc conditiile
consimtdmantului valabil, conform Directivei 95/46/CE. Aceeasi concluzie se aplica
setarilor browser-ului care ar permite in mod implicit vizarea utilizatorului (prin
intermediul modulelor cookie). Acest aspect este explicat clar in noua formulare a
articolului 5 alineatul (3), citat mai sus, in capitolul III.B.3. Aceste douda exemple nu
indeplinesc 1n special cerintele pentru manifestarea neechivoca a vointei. Este esential
ca persoana vizata sa aiba posibilitatea de a lua o decizie si de a o exprima, de exemplu
prin bifarea efectiva a unei casute, in vederea scopului prelucrarii datelor.

In Avizul sau privind publicitatea comportamentald, grupul de lucru a concluzionat ci
,,este esential ca browserele sa fie prevazute cu setari prestabilite pentru protejarea
confidentialitatii, cu alte cuvinte, sa fie prevdzute cu setarea de <<neacceptare §i
netransmitere a modulelor cookie de la terti>>. Pentru a completa aceasta setare si pentru
a-i spori eficienta, browserele ar trebui sa impuna utilizatorilor sa lanseze un asistent
de protejare a confidentialitatii atunci cand instaleaza pentru prima data sau
actualizeaza browserul si sa prevadd o modalitate usoara de exercitare a dreptului de alegere
in timpul utilizarii®®

II1.B.5. Articolul 6 alineatul (3), articolul (9) alineatele (3) si (4) — posibilitatea de
a-si retrage consimtimantul

,, ... posibilitatea de a-si retrage acordul in orice moment ...”

Posibilitatea de a-si retrage consimtamantul, care este implicitd in Directiva 95/46/CE,
este preluatd in diferite dispozitii ale Directivei asupra confidentialitatii si
comunicatiilor electronice. Acest aspect a fost mentionat explicit in Avizul grupului de
lucru privind utilizarea datelor de localizare in vederea furnizarii de servicii cu valoare
adaugati®’:

WIn temeiul articolului 9 din Directiva 2002/58/CE, persoanele care si-au dat
consimtamdntul pentru prelucrarea datelor de localizare, altele decat datele de

45

46
47

Avizul 5/2004 privind comunicatiile nesolicitate in scopuri de marketing in temeiul articolului 13 din Directiva
2002/58/CE, adoptat la 27.2.2004.

Avizul din 22.6. 2010, WP 171, op.cit.

Avizul 5/2005 privind utilizarea datelor de localizare in vederea furnizarii de servicii cu valoare adaugata, adoptat la
25.11.2005 (WP115).
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transfer, pot sa-si retraga consimtamdntul in orice moment §i trebuie sa aiba
posibilitatea, prin mijloace simple si in mod gratuit, sa refuze temporar prelucrarea
acestor date. Grupul de lucru considera aceste drepturi — care pot fi interpretate in
sensul aplicarii dreptului de a se opune la prelucrarea datelor de localizare — ca fiind
esentiale, avand in vedere caracterul sensibil al datelor de localizare. Grupul de lucru
considera ca informarea persoanelor, nu numai atunci cand se aboneaza la un serviciu,
ci si atunci cand il utilizeaza, reprezinta o conditie prealabila pentru exercitarea
acestor drepturi. In cazul in care, pentru furnizarea unui serviciu, este necesard
prelucrarea continua a datelor de localizare, Grupul de lucru este de parere ca
furnizorul serviciului ar trebui sa reaminteasca periodic persoanei vizate cad
echipamentul sau terminal a fost, va fi sau poate fi localizat. Aceasta permite persoanei
respective sa-si exercite dreptul de a-si retrage consimtamantul, in temeiul articolului 9
din Directiva 2002/58/CE, in cazul in care doreste acest lucru.”

Astfel cum s-a mentionat anterior, aceasta implica faptul ca retragerea are efect in viitor,
nu pentru prelucrarea datelor desfasuratd in trecut, in perioada in care datele au fost
colectate in mod legal. Deciziile sau actiunile intreprinse anterior in temeiul acestor
informatii pot asadar sa nu fie pur si simplu anulate. Cu toate acestea, daca nu exista un
alt temei juridic care justificd continuarea stocdrii datelor, acestea ar trebui sterse de
catre operatorul de date.

IV. Concluzii

Prezentul aviz analizeaza cadrul juridic al utilizarii consimtamantului in temeiul
Directivei 95/46/CE si al Directivei 2002/58/CE. Scopul acestei actiuni este dublu: in
primul rand, se urmareste clarificarea cerintelor legale existente si ilustrarea modului in
care acestea functioneazi in practicd. In acelasi timp, se analizeazi daci mai este
adecvat cadrul existent, avand In vedere noile modalitati multiple de prelucrare a datelor
cu caracter personal sau daca sunt necesare modificari.

IV.1. Clarificarea aspectelor cheie ale cadrului juridic actual

Articolul 2 litera (h) din Directiva 95/46/CE defineste consimtamantul ca ,orice
manifestare de vointd libera, specificd si informata prin care persoana vizata acceptd sa
fie prelucrate datele cu caracter personal care o privesc”. Articolul 7 din directiva, care
ofera temeiul juridic pentru prelucrarea datelor cu caracter personal, desemneaza
consimtamantul neechivoc ca unul dintre temeiurile juridice. Articolul 8 stabileste
consimtamantul explicit ca temei juridic pentru prelucrarea datelor sensibile. Articolul
26 alineatul (1) din Directiva 95/46/CE si diferite dispozitii ale Directivei asupra
confidentialittii si comunicatiilor electronice impun obtinerea consimtamantului pentru
anumite activitati de prelucrare a datelor 1n sfera lor de aplicare. Aspectele abordate in
prezentul aviz urmaresc sa clarifice diferitele elemente ale acestui cadru juridic pentru
ca acesta sa fie mai usor de aplicat in general de catre partile interesate.

Elemente/observatii de naturd generald

e Consimtamantul este unul dintre cele sase temeiuri juridice pentru prelucrarea
datelor cu caracter personal (unul dintre cele cinci temeiuri pentru datele sensibile);
acesta este un temei juridic important deoarece permite persoanei vizate sa aiba un
anumit control asupra prelucrarii datelor sale. Relevanta consimtamantului ca factor
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care faciliteaza autonomia si autodeterminarea persoanei se bazeaza pe utilizarea sa
in contextul adecvat i Impreuna cu elementele necesare.

In general, cadrul juridic al Directivei 95/46/CE se aplica in orice situatie in care se
solicitd consimtamantul, in context offline sau online. De exemplu, aceleasi reguli se
aplicd daca un distribuitor de caramizi si mortar propune clientilor Inregistrarea
pentru un sistem de carduri de loialitate printr-un formular pe suport hartie sau daca
acesta propune completarea formularului pe site-ul sau internet. in plus, Directiva
asupra confidentialitdtii si comunicatiilor electronice mentioneaza anumite
operatiuni de prelucrare a datelor care fac obiectul consimtdmantului: acestea se
referd in principal la prelucrarea datelor in legdtura cu furnizarea de servicii publice
de comunicatii electronice. Conditiile pentru ca acordarea consimtamantului sa fie
valabila, prevazute in Directiva 2002/58/CE, sunt aceleasi cu cele prevdzute in
Directiva 95/46/CE.

Situatiile in care operatorii de date utilizeaza consimtdmantul ca temei juridic pentru
prelucrarea datelor cu caracter personal nu trebuie confundate cu situatiile in care
operatorul isi fondeaza prelucrarea pe alte temeiuri juridice care implica dreptul
individual de opozitie. De exemplu, atunci cand prelucrarea este justificatd de
Linteresele legitime” ale operatorului de date, conform articolului 7 litera (f) din
Directiva 95/46/CE, persoana vizata are dreptul sa se opuna conform articolului 14
litera (a) din Directiva 95/46/EC. Un alt exemplu este situatia in care operatorul de
date trimite clientilor sai curenti comunicatii prin e-mail pentru a-si promova
propriile produse si servicii sau produse si servicii similare; totusi, clientii au dreptul
si se opund, conform articolului 13 alineatul (2) din Directiva 2002/58/CE. In
ambele cazuri, persoana vizata are dreptul sd se opuna prelucrarii, ceea ce este diferit
fatd de consimtamant.

Utilizarea consimtdmantului ca temei juridic pentru prelucrarea datelor cu caracter
personal nu scuteste operatorul de date de obligatia de a respecta celelalte cerinte ale
cadrului juridic privind protectia datelor, de exemplu, respectarea principiului
proportionalitdtii in conformitate cu articolul 6 alineatul (1) litera (c), al securitatii
prelucrarii conform articolului 17 etc.

Consimtamantul valabil presupune ca persoana vizatd sa aiba capacitatea juridica de
a-si da consimtamantul. Normele referitoare la capacitatea juridica pentru
exprimarea consimtdmantului nu sunt armonizate si, prin urmare, pot varia de la un
stat membru la altul.

Persoanele care si-au acordat consimtamantul trebuie sd aiba posibilitatea de a si-I
retrage, impiedicand astfel continuarea prelucrarii datelor lor. Aceasta dispozitie
figureaza si in Directiva asupra confidentialitdtii si comunicatiilor electronice cu
privire la anumite operatiuni de prelucrare a datelor care necesitd acordarea
consimtamantului, precum prelucrarea datelor de localizare, altele decat datele de
transfer.

Consimtdmantul trebuie sa fie acordat inainte de inceperea prelucrdrii datelor cu
caracter personal, insd acesta poate fi solicitat si in cursul prelucrarii, in cazul in care
existd un nou scop de prelucrare. Acest aspect este subliniat in diferite dispozitii ale
Directivei 2002/58/CE fie prin mentionarea termenului ,,prealabil” [de exemplu,
articolul 6 alineatul (3)], fie prin formularea dispozitiei [de exemplu, articolul 5
alineatul (3)].

37



Elemente specifice ale cadrului juridic privind consimtimantul

Pentru a fi valabil, consimtamantul trebuie sa fie liber exprimat. Aceasta inseamna
ca nu trebuie sa existe niciun risc de inseldciune, intimidare sau consecinte negative
semnificative pentru persoana vizata daca aceasta nu consimte la prelucrarea datelor.
Operatiunile de prelucrare a datelor in contextul ocupdrii fortei de munca, unde
intervine aspectul ierarhic, precum si in contextul serviciilor de stat, cum ar fi
sanatatea, necesita o analiza atenta pentru a stabili daca persoanele vizate sunt libere
sd-si exprime consimtdmantul.

Consimtdmantul trebuie sa fie specific. Consimtamantul superficial, fara a preciza
scopul exact, nu indeplineste aceastd conditie. Este mai bine ca, in cazul
contractelor, sa se utilizeze clauze specifice de consimtdmant, separate de termenii si
conditiile generale, decat sa se includa aceastd informatie in cadrul conditiilor
generale ale contractului.

Consimtamantul trebuie sa fie informat. Articolele 10 si 11 din directivd enumera
tipurile de informatii care trebuie sa fie neaparat oferite persoanelor vizate. In orice
caz, informatiile oferite trebuie sa fie suficiente pentru a garanta ca persoanele pot
lua decizii in deplind cunostinta de cauza cu privire la prelucrarea datelor cu caracter
personal care 11 privesc. Necesitatea caracterului ,,informat” al consimtdmantului
determina doud cerinte suplimentare. In primul rind, modalitatea in care sunt oferite
informatiile trebuie sd ofere garantii, prin utilizarea unui limbaj adecvat, ca
persoanele vizate inteleg pentru ce 1si acordd consimtdmantul si in ce scop. Aceasta
cerinta este contextuald. Utilizarea unui limbaj juridic sau tehnic excesiv de
complicat nu respecti cerintele legii. In al doilea rind, informatiile furnizate
utilizatorilor trebuie sa fie clare si suficient de evidente Incat utilizatorii sa le
observe cu usurinta si sd nu le poata trece cu vederea. Informatiile trebuie furnizate
direct persoanelor vizate. Nu este suficient ca acestea sa fie disponibile undeva.

In ceea ce priveste modul in care trebuie si se acorde consimtimantul, articolul 8
alineatul (2) litera (a) impune acordarea consimtamantului explicit pentru
prelucrarea datelor sensibile, ceea ce presupune un raspuns activ, verbal sau in scris,
prin care persoana vizatd isi exprima dorinta ca datele sale sd fie prelucrate pentru
anumite scopuri. Asadar, consimtdmantul expres nu poate fi obtinut prin
introducerea unei casute bifate in prealabil. Persoana vizata trebuie sa intreprindad o
actiune clara pentru a-si arata consimtdmantul si trebuie sd aiba posibilitatea de a nu
consimti.

Pentru alte categorii de date decat cele sensibile, articolul 7 alineatul (a) stipuleaza
ca acordarea consimtdmantului trebuie sa se facad iIn mod neechivoc. Acest termen
presupune utilizarea unor mecanisme de obtinere a consimtdmantului care nu lasa
loc de indoieli cu privire la intentia persoanei vizate de a-si da consimtamantul. In
practicd, aceasta cerintd permite operatorilor de date sa utilizeze diferite tipuri de
mecanisme de obtinere a consimtdmantului, de la declaratii de exprimare a acordului
(consimtamant expres) pana la mecanisme bazate pe actiuni care aratd acordul.

Consimtdmantul bazat pe inactiunea sau tacerea persoanei vizate nu constituie in
mod normal un consimtdmant valid, in special In context online. Acesta este un
aspect legat in special de utilizarea setarilor prestabilite, pe care persoana vizata
este nevoitd sd le modifice pentru a refuza prelucrarea. Se poate da ca exemplu
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utilizarea casutelor deja bifate sau a setarilor browser-ului de internet, care sunt
prestabilite sa colecteze date.

IV.2 Evaluarea cadrului juridic actual si necesitatea potentiala de a aduce
modificari

Evaluare generala

Grupul de lucru considera ca, in prezent, cadrul juridic privind protectia datelor contine
o serie de norme bine concepute care stabilesc conditiile de valabilitate a
consimtamantului Tn vederea asigurdrii legalitatii operatiunilor de prelucrare a datelor.
Acestea se aplicd atat in context offline, cat si online. Mai precis:

Cadrul juridic reuseste sd stabileasca un echilibru intre o serie de preocupari. Pe de o
parte, acesta asigurd cd numai consimtdmantul autentic, informat este considerat ca
atare. In aceastd privinta, cerinta expliciti de la articolul 2 litera (h) conform careia
consimtdmantul trebuie sa fie liber, specific si informat, este relevanta si satisfacatoare.
Pe de alta parte, aceasta cerintd nu este rigida, ci ofera suficienta flexibilitate, evitand
normele specifice de naturd tehnica. Acest fapt este ilustrat tot de articolul 2 litera (h), In
care consimtamantul este definit ca fiind orice manifestare de vointd a persoanei vizate.
Aceastd formulare oferd suficientd libertate in ceea ce priveste modul in care
manifestarea poate fi realizatd. Articolele 7 si 8, care impun consimtdmantul neechivoc
si, respectiv, explicit, surprind Tn mod adecvat echilibrul necesar dintre cele doua
preocupdri, oferind flexibilitate, evitand structurile excesiv de rigide si garantand, in
acelasi timp, o protectie adecvata.

Rezulta, prin urmare, un cadru juridic care, dacd este aplicat si implementat Tn mod
corespunzator, este capabil sa se adapteze gamei largi de operatii de prelucrare a datelor
care decurg adesea din evolutia tehnologica.

Totusi, in practica, stabilirea cazurilor in care este necesar consimtamantul si, n special,
a cerintelor pentru consimtamantul valabil, inclusiv modalitatea in care acestea trebuie
aplicate Tn mod concret, nu este intotdeauna simpla, din cauza lipsei de uniformitate la
nivelul statelor membre. Punerea in aplicare a legislatiei UE la nivel national a condus la
abordari diferite. Au fost identificate probleme specifice in timpul discutiilor din cadrul
grupului de lucru ,,articolul 29” care au condus la elaborarea prezentului aviz, probleme
descrise 1n continuare.

Modificari posibile

e Conceptul de consimtdmant neechivoc este util pentru crearea unui sistem care nu
este excesiv de rigid, insd oferd un nivel 1nalt de protectie. Desi are potentialul de a
crea un sistem rezonabil, din pacate, sensul sdu este adesea inteles gresit sau pur si
simplu ignorat. Cu toate cd indicatiile si exemplele oferite anterior ar trebui sa
contribuie la sporirea securitdtii juridice si la protectia drepturilor persoanelor vizate
atunci cand consimtamantul este utilizat ca temei juridic, aceastd situatie pare sa
indice ca sunt necesare modificari.

e Mai precis, grupul de lucru ,articolul 29” considerd cad termenul in sine
(,,neechivoc™) ar trebui sa fie mai bine clarificat in cadrul revizuirii cadrului juridic
general privind protectia datelor. Clarificarea trebuie sa se faca in sensul sublinierii
faptului cd@ acordarea consimtdmantului neechivoc necesitd utilizarea unor
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mecanisme care nu lasa loc de indoieli cu privire la intentia persoanei vizate de a-si
acorda consimtimantul. In acelasi timp, trebuie si se specifice faptul ci utilizarea
optiunilor prestabilite pe care persoana vizata trebuie sa le modifice pentru a refuza
prelucrarea (consimtamantul bazat pe tcere) nu constituie ca atare consimtamant
neechivoc. Acest lucru este in special valabil in context online.

e Pe langa clarificarea descrisa anterior, grupul de lucru ,,articolul 29” face urmatoarele
recomandari:

i. In primul rdnd, si se introducd in definitia consimtimantului de la
articolul 2 litera (h) termenul ,,neechivoc” (sau un termen echivalent)
pentru a intari ideea ca numai consimtdmantul bazat pe declaratii sau
actiuni care arata acordul constituie consimtamant valabil. Pe langa
faptul ca sporeste claritatea, aceastd masurd aliniazd conceptul de
consimtimant de la articolul 2 litera (h) cu cerintele privind
consimtimantul valabil de la articolul 7. In plus, sensul termenului
,heechivoc” ar putea fi mai bine explicat intr-un considerent din
viitorul cadru juridic.

ii. In al doilea rdnd, in contextul obligatici generale de asumare a
raspunderii, operatorii de date ar trebui sa fie In masurd sa
demonstreze obtinerea consimtamantului. Intr-adevar, daci se pune un
accent mai mare pe sarcina probei si operatorii de date trebuie sa
demonstreze ca au obtinut efectiv consimtdmantul persoanei vizate,
acestia se vor vedea obligati sa instituie practici si mecanisme standard
pentru solicitarea si dovedirea consimtdmantului neechivoc. Tipul de
mecanism va depinde de context si ar trebui sd tind seama de faptele si
circumstantele prelucrarii, in special de riscurile acesteia.

e Grupul de lucru ,articolul 29” nu este convins cd dispozitiile legale ar trebui sa
includa consimtdmantul explicit ca reguld generald pentru toate tipurile de operatii
de prelucrare, inclusiv cele care se incadreaza in prezent in domeniul de aplicare a
articolului 7 din directiva. Acesta considera ca notiunea de consimtdmant neechivoc,
care cuprinde consimtamantul explicit, dar si consimtamantul rezultat din actiuni
neechivoce ar trebui sd ramand cerinta standard. Aceastd optiune ofera mai multa
flexibilitate operatorilor de date in obtinerea consimtdmantului, iar procedura
generala poate fi mai rapida si mai usor de aplicat.

e Au fost identificate mai multe aspecte ale cadrului juridic care se refera la
consimtdmant din modul de formulare, istoricul juridic, jurisprudenta si avizele
elaborate de grupul de lucru ,,articolul 29”. Introducerea in mod expres a acestor
aspecte in noul cadru legislativ privind protectia datelor ar aduce o mai mare
securitate juridica. Se poate tine seama de urmédtoarele elemente:

i. Includerea unei clauze specifice care sd prevada dreptul persoanelor de
a-si retrage consimtamantul.

ii. Consolidarea cerintei conform careia consimtdmantul trebuie sa fie
acordat Tnainte de Inceperea prelucrarii sau inainte de utilizarea
ulterioard a datelor in scopuri care nu au fost prevazute in
consimtamantul initial, in cazul in care nu existd un alt temei juridic
care justifica prelucrarea.
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iii. Includerea unor cerinte explicite privind calitatea (obligatia de a
furniza informatii privind prelucrarea datelor astfel incat sa fie intelese
cu usurintd, Intr-un limbaj clar si simplu) si accesibilitatea
informatiilor (obligatia ca informatiile sa fie evidente, usor de observat
si direct accesibile). Acest aspect este esential pentru ca persoanele
vizate sa poatd lua decizii informate.

e In final, in ceea ce priveste persoanele aflate n incapacitate juridicd, ar putea fi
introduse dispozitii care sa asigure un grad de protectie mai inalt, inclusiv:

1. Clarificari privind circumstantele in care consimtdmantul trebuie sa fie
obtinut de la parinti sau de la reprezentantul unei persoane aflate in
incapacitate, inclusiv limita de varstd sub care acest tip de
consimtamant este obligatoriu.

ii. Stabilirea obligatiei de a utiliza mecanisme de verificare a varstei,
care pot varia in functie de circumstante, cum ar fi varsta copiilor,
tipul de prelucrare, gradul de risc al prelucrarii si daca informatiile
sunt pastrate de operatorul de date sau puse la dispozitia tertilor;

iii. Cerinta de a adapta informatiile adresate copiilor astfel incat acestia
sd inteleagd mai usor ce Inseamnd sa li se colecteze datele si sa-si
exprime consimtamantul in cunostinta de cauza;

iv. Garantii specifice de identificare a activitdtilor de prelucrare a
datelor, precum publicitatea comportamentald, in cadrul carora
consimtdmantul nu ar trebui sd fie un temei pentru legitimizarea
prelucrarii datelor cu caracter personal.

Grupul de lucru ,,articolul 29” va mai aborda in viitor problema consimtdmantului. Mai
precis, autoritatile nationale pentru protectia datelor, precum si grupul de lucru pot
decide ulterior sa elaboreze orientdri pentru dezvoltarea prezentului aviz, oferind
exemple practice suplimentare referitoare la utilizarea consimtdmantului.

Adoptat la Bruxelles, 13 iulie 2011

Pentru grupul de lucru,

Presedintele
Jacob KOHNSTAMM
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