MINISTERUL SANATATII CASA NATIONALA DE

ASIGURARI DE SANATATE
Nr. Nr.

ORDIN
pentru aprobarea datelor, informatiilor procedurile operationale de

utilizare si functionare a Dosarului Electronic de Sinitate

Ministrul Sanititii si presedintele Casei Nationale de Asigurari de Sinitate

Avand in vedere:

- Art. 29 alin. (2), art. 270 (1°1) din Legea nr. 95/2006 privind reforma in domeniul sanatatii,
cu modificérile si completarile ulterioare;

- HGnr. ................ pentru aprobarea Normelor metodologice privind modalitatea de utilizare
si completare a Dosarului Electronic de Sinitate al pacientului;

- Referatul de aprobare al Ministerului Sanatatii si al Casei Nationale de Asigurari de Sanatate

in temeiul dispozitiilor:

- art. 281 alin. (2) din Legea nr. 95/2006 privind reforma in domeniul sanatatii, cu modificarile si
completarile ulterioare, ale art. 7 alin. (4) din Hotirdrea Guvernului nr. 144/2010 privind organizarea
si functionarea Ministerului Sanatatii, cu modificarile si completarile ulterioare, si ale art. 17 alin. (5)
din Statutul Casei Nationale de Asigurdri de Sanitate, aprobat prin Hotardrea Guvernului nr.
972/2006, cu modificarile si completarile ulterioare,

emit urmitorul

ORDIN

Art. 1 In intelesul prezentului act normativ termenii si notiunile folosite au urmitoarele
semnificatii:

Autentificarea utilizatorilor in sistemul DES — modalitatea tehnica prin care utilizatorii se
conecteazd la sistem astfel incat identitatea lor sa fie recunoscuti de sistem.

Co-autentificarea pacientului — modalitatea tehnica prin care un pacient isi atestd identitatea in
mod electronic fatd de sistemul DES, in acelasi timp cu un medic deja autentificat, in vederea

exprimdrii acordului de consultare a dosarului electronic de sanitate propriu, sau al persoanei pe
care o reprezintd legal.



Cod de acces suplimentar — reprezinti un element de securitate suplimentar al cardului national
de asigurdri sociale de sanatate, cat si al matricei de securitate.

Certificat digital calificat nominal — reprezinta o colectie de date in forma electronica care
confirmi identitatea unei persoane.

Certificare aplicatie informatici — reprezinta procesul de verificare al respectdrii specificatiilor
de conectare a aplicatiilor informatice la sistemul DES.

CID - reprezinta codul de asigurat inscris pe cardul national de asigurari de sanatate.

Initierea dosarului electronic de sindtate — reprezinta procesul prin care un dosar electronic de
sanatate este creat in cadrul sistemului DES.

Inrolarea in DES — modalitatea prin care datele si informatiile privind furnizorii de servicii

medicale se inregistreaza in sistemul informatic DES, inclusiv inregistrarea certificatului digital

calificat nominal.

Matrice de securitate - reprezinti o alternativa la cardul national de asigurdri sociale de sanitate,
eliberata la solicitarea pacientilor de citre medici in baza actului de identitate al acestora.
Platforma de productie — Componenti a sistemului DES alcatuita din infrastructuri si aplicatii
informatice, care prelucreaza date si informatii medicale.

Platforma de certificare — Componenti a sistemului DES alcituita din infrastructura si aplicatii
informatice , care verifica si valideaza aplicatiile informatice utilizand date si informatii de test.
Portalul DES - Interfata Internet a sistemului DES care poate fi accesat de citre utilizatori —
WW, ﬂ’t’,’S'{'I?ﬂX. ro

Utilizatori —  medicii care 1si desfisoara activitatea la furnizorii de servicii medicale, toti
pacientii care au obligatia si se asigure in sistemul de asigurdri sociale de sanatate si persoanele
desemnate din CNAS si Ministerul Sanatéii care realizeaza statistici si rapoarte pe baza datelor
depersonalizate din DES .

Art.2 Toate datele si informatiile medicale transmise/inregistrate de citre un medic in DES
pot fi accesate oricand de acel medic, fira a fi necesar acordul pacientului.
Art.3 Datele si informatiile medicale din DES sunt previzute in Anexa la prezentul ordin.
Art.4 (1) Aplicatiile informatice utilizate de furnizorii de servicii medicale trebuie si fie
compatibile si certificate in sistemul DES. Prin intermediul acestor aplicatii datele si informatiile se
transmit in mod automat.

(2) Furnizorii de servicii medicale care nu detin sisteme informatice proprii vor utiliza
portalul DES pentru a completa si transmite date in dosarul electronic de sanatate al pacientului.

Art.5 Datele si informatiile se certificd prin semnétura electronica de citre medicul curant si
se transmit in DES, fie prin intermediul aplicatiilor prevazute la art.4 alin(1), fie prin intermediul
portalului DES

Art.6 In situatia in care nu exista conexiune la internet - datele s1 informatiile medicale se
salveazd in aplicatiile informatice utilizate de furnizorii de servicii medicale si se transmit ulterior
stabilirii conexiunii la internet in termen de maxim 2 zile lucritoare.

Art.7 Furnizorii de servicii medicale care nu se afld in relatii contractuale cu casele de
asigurdri de sanatate, precum si medicii care isi desfiisoara activitatea intr-o forma legala la acestia,
au obligatia inrolarii in sistemul DES.

Art.8 Procedura de finrolare este descrisd in portalul DES prin completarea datelor de

identificare ale utilizatorilor.



Art.9 (1) Furnizorii de servicii medicale care se afld in relatii contractuale cu casele de
asigurdri de sanatate sunt inrolati automat in DES.

(2) Medicii care 1si desfagoara activitatea intr-o forma legala la furnizorii de servicii medicale
prevézuti la alin. (1) utilizeaza pentru conectarea la DES certificatele digitale calificate nominale
necesare raportdrii activitatii medicale contractate in sistemele SIUI-SIPE.

Art.10 (1) Matricea de securitate se prezintd sub forma unui tabel compus din 8 linii si 8
coloane, fiecare pozitie contindnd un cod generat aleator de catre sistem. Matricea are o serie unica,
generata automat de sistemul DES. Numarul de matrici care pot fi generate pentru un pacient nu este
limitat. Sistemul DES recunoaste numai ultima matrice de securitate generati pentru un pacient,
restul fiind invalidate automat.

(2) Matricea de securitate se obtine de ctre pacient de la orice medic inrolat in sistemul DES,
la cerere, pe baza actului de identitate, medicii fiind obligati si genereze matricea de securitate
pacientilor care solicita acest lucru.

(3) Matricea de securitate se elibereazd in forma imprimatd in format A4 si se inméaneaza
pacientului imediat dupd imprimare. Jumatatea superioara a foii se semneaza de citre pacient si se
retine de cdtre medic. Jumatatea inferioara care confine tabelul se inmaneaza pacientului.

(4) Matricea de securitate este activa din momentul generarii acesteia.

(5) Modelul matricei de securitate, precum si modelul Declaratiei de acord al pacientului de
utilizare DES este prevdzut in Anexa la prezentul ordin.

(6) Dupa primirea matricei de securitate, pacientul poate accesa portalul DES in maxim 3 zile
calendaristice de la primirea matricei pentru a-si defini codul de acces suplimentar; in caz contrar
matricea de securitate se dezactiveaza si este necesara o noud generare.

(7) Dupa definirea codului de acces suplimentar pacientul poate sa isi acceseze propriul dosar
electronic de sanatate §i s genereze matricea de securitate direct din portal, ori de cate ori este
nevoie.

(8) Operatiunile de emitere a matricei de securitate si inregistrarea reprezentantlui legal al
unui pacient se pot face numai prin intermediul portalului DES .

Art.11 (1) Transmiterea datelor si informatiilor medicale catre sistemul DES pentru a
initializa un dosar electronic sanitate al unui pacient se poate face din aplicatia informatica
certificatd a furnizorului de servicii medicale, sau din portalul DES.

(2) Procedura de initiere a dosarelor electronice de sanatate este descrisd in instructiunile
publicate in portalul DES.

Art.12 Accesul direct al pacientului la propriul dosar electronic de sinitate se face numai
prin intermediul portalului DES si numai dupi autentificare.

Art.13 Autentificarea pacientului in portalul DES se realizeaza prin utilizarea cardul national
de asigurdri sociale de sanitate, a CID-ului sau CNP-ului, a matricei de securitate si a codului de
acces suplimentar propriu.

Art.14 Dupa autentificare prin intermediul portalului DES, pacientul poate:

a)Accesa informatiile din dosarul electronic de sanétate propriu, sau al persoanelor pe care le
reprezinta legal

b)Acorda, sau retrage medicilor dreptul de acces la propriul dosar electronic de sinitate, sau
la dosarele pacientilor pe care ii reprezinti legal.

c¢) Completa cu datele si informatiile medicale dosarul electronic de sinitate propriu, sau al
pacientilor pe care ii reprezintd legal doar in sectiunile Antecedente declarate de pacient, si Date
personale.

Art. 15 Datele si informatiile medicale transmise in DES sunt organizate si structurate pe
module, dupa cum urmeaza:



(1)Modulul Sumar de urgentd cuprinde:
Alergii si intolerante

Proteze si alte dispozitive medicale interne
Transplant

Proceduri medicale relevante pentru urgenta
Boli cronice

Boli hematologice relevante pentru urgenta
Boli transmisibile relevante pentru urgenti

Tratamente curente

Internari recente

(2)Modulul Isteric medical cuprinde:

Alergii

Boli Cronice

Istoricul de Boli/ Diagnostice

Interventii si proceduri efectuate

Servicii medicale

Imunizari

Tratament medicamentos acordat in cadrul unor studii clinice.

(3)Modulul Antecedente declarate de pacient cuprinde:

Antecedente medicale heredo — colaterale, antecedente fiziologice, patologice

informatiile despre mediul si modul de viata

informatii despre consumul de alcool, tutun, cafeina sau droguri

(4)Modulul Documente medicale cuprinde date si informatii din:

Fise de spitalizare continua

Fise de spitalizare de zi

Fise de consultatie

Fise de proceduri / tratament

Prescriptii medicale

Bilete de trimitere

(5)Modulul Date personale cuprinde: Nume, prenume, data nasterii, CNP, CID, sex, varsta,

grup sanguin.

Art.17 Corectarea, sau anularea unor date si informatii medicale transmise in DES de citre
un medic se pot face numai de catre acesta, numai din portalul DES, sau din aplicatiile certificate.
Anularea unui document deja transmis se poate face din aplicatia certificata, sau din portalul DES.

Procedura de anulare §i corectare a unor date §i informatii transmise in DES este descrisa in portalul
DES.



Art.18 (1) Toate aplicatiile informatice care se interconecteazi cu sistemul DES trebuie si
respecte specificatiile tehnice de interconectare, precum si standardul privind forma datelor
transmise.

(2) In vederea certificarii, aplicatiile informatice utilizeaza platforma de certificare.

(3) Toate informatiile §i specificatiile necesare certificarii sunt publice si accesibile online
prin instrumentele puse la dispozitie de CNAS, respectiv prin portalul DES: http://www.des-cnas.ro,
forum-ul DES: http://forum.des-cnas.ro/.

Art.19 (1) Platforma de productie este destinatd conectarii la sistemul DES a furnizorilor de servicii
medicale care utilizeaza o aplicatie certificatd. Platforma de productie contine date reale privind
dosarele electronice de sanatate ale pacientilor.

(2) Procedura de conectare la platforma de productie in vederea utilizarii DES este publica si
accesibild online prin instrumentele puse la dispozitie de CNAS, respectiv prin portalul DES:

http.//'www.des-cnas.ro, forum-ul DES: http.//forum.des-cnas.ro/.



Anexa 1 - Model

Data imprimarii: ZZ.LL.AAAA

Exemplar pentru medic

Declaratie de acord utilizare DES

Medic:
Nume pacient:
CID pacient:

cod parafa-6 caractere

Nume Prenume

20 caractere numerice

Declar pe proprie raspundere ci am primit matricea de securitate cu seria XXXXXXXXXXXX
pentru autentificare in portalul DES si ca sunt de acord cu termenii si conditiile de acces la
datele si informatiile medicale din dosarul electronic de sinitate propriu.

Nume Pacient

Semnitura Pacient

Model

Matrice de securitate

Matricea de securitate este o metoda alternativa la cardul national de asiguriri de sinitate* pentru

Serie matrice:
XXXXXXXXXXXX
Data: zz.ll.aaaa

CID pacient:

****************XXXX

accesare DES, prin intermediul
careia:

1. Puteti acorda acces
medicului la dosarul dvs. de
sdnatate sau la  dosarele
persoanelor pe care le
reprezentati legal.

2. Activarea matricei de
securitate trebuie facuta de
catre dvs. din orice locatie unde
aveti acces la internet, in
maxim 3 zile calendaristice de
la data imprimarii, pentru a
putea fi utilizata. Activarea
presupune utilizare internet si
accesare adresa www.des-
cnas.ro. Se apasa butonul

A B C D E F G H
1 | N3G || B4J || U6B || USA | C4T | F9X || S6E || D5SW
2 | G6G |FAM || T7TH | N9F || RIT | T9P || M8S | J7F
3| K3G || USN |A7TH || X9R || V7Z | K5F || E7TH || Z9E
4 | NSV || G8D || BSA || G4U || U8Y || USN || X5H || K5X
S| GIE | R3X || C6H || X2M || Y8T || T8E || K2J | D7X
6 | G3S || Z6Z || P8G || N4U || Z5T || F2V || D7Y || C3H
7| NSP | G2B || Z2F | T7E || A3G || A4K || Y3P || X4G
8 | USH || G8R || Y2X || Z2K || F5T || J3V || B9Y || R9T

Accesati DES dupa care in
fereastra Pacient — in campul
CID sau CNP introduceti datele
personale ( CID sau CNP).
Ulterior apare Accesare Dosar

Electronic de Sandtate in prin care se solicita un cod corespunzator tabelului alaturat( ex: poz Al —



codul esteN3G) si definirea unui cod de acces suplimentar care poate fi format din caractere
numerice, alfanumerice de minim 4 caractere.

ATENTIE - Codul de acces suplimentar este strict confidential si nu trebuie facut public altor
persoane.

3. Dupa aceste etape parcurse se deschide automat propriul dosar de sanatate si ati activat matricea
de securitate proprie.

4. Aceiasi procedura ( punctele 1 - 3 ) se aplica si pentru persoanele pe care le reprezentati legal.

5. Pasii parcursi la punctele 1 — 3 se fac o singura data pentru fiecare matrice pe care ati primit-o si
din acest moment puteti sa va accesati dosarul propriu sau al persoanelor pe care le reprezentati legal
ori de cate ori considerati necesar.

6. Daca ati pierdut matricea de securitate la medicul la care va prezentati pentru un serviciu medical
veti solicita si eliberarea acesteia, urmand a parcurge din nou pasii prezentati ulterior mai putin
definirea codului de acces suplimentar care ramane valabil sau il puteti modifica daca doriti acest
lucru.

7. Daca uitati codul de acces suplimentar sau pierdeti matricea veti accesa butonul ,, Nu pot accesa
contul meu” si unde sunt descrisi pasii necesari pentru schimbarea codului suplimentar de acces,
respectiv generarea unei noi matrici.

8. La o consultatie medicala ulterioara este indicat sa aveti matricea de securitate ( sau cardul
national de sdnitate), in situatia in care doriti sa dati acces medicului la propriu dosar.
9. Nu inménati matricea altei persoane nici méicar medicului dvs. Acestuia ii veti furniza numai
caracterele aferente pozitiei solicitate de pematricea de securitate si veti introduce personal codul de
acces suplimentar, dar numai atunci cénd doriti si-i dati acordul medicului la dosarul de sinitate al
dvs. sau al unei persoane pe care o reprezentati legal!

* - Accesul la DES prin intermediul cardului national de sanitate presupune parcurgerea acelorasi
pasi cu precizarea cd, in locul codului corespunzator matricei, se introduce pin- ul cardului.



Anexa 2 — Model

1.

Datele/informatiile medicale transmise in sistemul DES

Prezentare la internare — spitalizare continud ( non urgenta).
Datele/informatiile sunt transmise in DES fin ziua internirii din Foaia de Observatie
Clinica Generala si sunt:

a. Date de identificare pacient *
b. Date aditionale privind internarea *
c. Bilet de trimitere

Extras Fisd de Spitalizare continud -
Datele/informatiile sunt transmise in DES la data externarii din Foile de Observatie
Clinica Generald/ Biletele de iesire din spital si sunt:

Date de identificare pacient *
Detalii episod de spitalizare *
Trimitere spre internare ( Reinternare in alt spital)
Diagnostice *
Stare prezenta la internare
Istoricul bolii actuale
Antecedente
a) Antecedente heredo-colaterale
b) Mod de viata
¢) Antecedente fiziologice adult femeie
d) Antecedente fiziologice copil
€) Antecedente personale patologice
8. Proceduri medicale efectuate
9. Detalii nastere
10. Servicii si investigatii clinice, paraclinice si spitalicesti efectuate
11. Monitorizare semne vitale
12. Imunizari

P ih e LRSS p

13. Medicamente administrate in timpul internarii
14. Medicamente acordate in cadrul unor studii clinice
15. Alte probleme identificate
a) Boli cronice
b) Alergii
16. Medicamente recomandate la externare
17. Servicii i investigatii recomandate
a) Trimitere clinica
b) Trimitere paraclinica
¢) Trimitere recomandare ingrijire la domiciliu
d) Trimitere recomandare dispozitive medicale
18. Bilet de externare *

19. Scrisoare medicali *



3. Extras Fisd de Spitalizare de Zi
Datele/informatiile sunt transmise in DES din Fisa de Spitalizare de zi, la fiecare
vizitd /zi si sunt:
1. Date de identificare pacient *
2. Antecedente
a) Antecedente heredo-colaterale
b) Mod de viata
¢) Antecedente fiziologice adulti
d) Antecedente fiziologice copii
e) Antecedente personale patologice
Detalii episod de spitalizare *
Trimitere spre internare ( Reinternare in alt spital)
Diagnostice *
Detalii vizita *
Proceduri medicale efectuate
Servicii si investigatii clinice, paraclinice si spitalicesti
Imunizari

R R
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. Medicamente administrate in cadrul vizitei
. Alte probleme identificate
a) Boli cronice
b) Alergii
12. Medicamente administrate in timpul internarii
13. Medicamente administrate in cadrul unor studii clinice
14. Servicii si investigatii recomandate
1. Trimitere clinica
2. Trimitere paraclinica
3. Trimitere recomandare ingrijire la domiciliu
4. Trimitere recomandare dispozitive medicale
15. Bilet de externare *

16. Scrisoare medicala *

f—
—

4. Fisd Consultatie la medicii de specialitate din specialitatile clinice
Datele/informatiile sunt transmise in DES in ziua acordarii consultatiei si sunt:

1. Date de identificare pacient *
Date aditionale privind consultatia sau investigatia *
Antecedente

a) Antecedente heredo-colaterale

b) Mod de viata

¢) Antecedente fiziologice adulti

d) Antecedente fiziologice copil

e) Antecedente personale patologice
Bilet de trimitere in baza careia se face consultatia
Consemnarea examenelor periodice — copii

Istoricul bolii curente

w1

Servicii clinice si paraclinice efectuate
Imunizari

o go oy s

Medicamente administrate in ambulatoriu

10. Medicamente administrate in cadrul unor studii clinice
11. Alte probleme identificate
a) Boli cronice



S.

b) Alergii
12. Medicamente recomandate in urma consultatiei
13. Servicii si investigatii recomandate
a) Bilet de trimitere catre o specialitate clinica / internare
b) Bilet de trimitere catre o specialitate paraclinica
¢) Bilet de trimitere ingrijire la domiciliu
d) Bilet de trimitere dispozitive medicale

Fisa de consultatie medic de familie
Datele/informatiile sunt transmise in DES in ziua acordarii consultatiei §i sunt:
1. Date de identificare pacient *
2. Date aditionale privind consultatia, sau investigatia *
3. Antecedente
a) Antecedente heredo-colaterale
b) Mod de viata
¢) Antecedente fiziologice adult femeie
d) Antecedente fiziologice copil
e) Antecedente personale patologice
Bilet de trimitere clinica in baza careia se face consultatia
Consemnarea examenelor periodice — copii
[storicul bolii curente
Servicii clinice si paraclinice efectuate
Imunizari
Medicamente administrate in ambulatoriu
. Medicamente administrate in cadrul unor studii clinice
. Alte probleme identificate
a) Boli cronice
b) Alergii
12. Medicamente administrate in urma consultatiei
13. Servicii si investigatii recomandate
a) Bilet de trimitere catre o specialitate clinica / internare
b) Bilet de trimitere cétre o specialitate paraclinica
¢) Bilet de trimitere Ingrijire la domiciliu
d) Bilet de trimitere dispozitive medicale

D N 00 3 (oYt e
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Bilet de trimitere catre o specialitate clinicd/internare

Datele/informatiile sunt transmise in DES in ziua intocmirii biletului §i sunt:
1. Date identificare pacient *
2. Bilet de trimitere catre o specialitate clinica /internare™®

Bilet de trimitere catre o specialitate paraclinicd

Datele/informatiile sunt transmise in DES in ziua intocmirii biletului §i sunt:
1. Date identificare pacient *
2. Bilet de trimitere catre o specialitate paraclinica *

Bilet de trimitere pentru ingrijiri la domiciliu

Datele/informatiile sunt transmise in DES 1in ziua intocmirii biletului si sunt:
1. Date identificare pacient *
2. Bilet de trimitere pentru ingrijiri la domiciliu *
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9. Bilet de trimitere — prescriptie pentru Dispozitive Medicale in ambulatoriu
Datele/informatiile sunt transmise in DES 1n ziua intocmirii biletului si sunt:
1. Date identificare pacient *

2. Bilet de trimitere — prescriptie pentru Dispozitive Medicale *

10. Prescriptie medicala electronicd / prescriptie medicalia contra-cost
Datele/informatiile sunt transmise in DES 1in ziua intocmirii precriptiei electronice
medicale online / la 30 de zile pentru prescriptia electronica off-line i in ziua
intocmirii prescriptiei contra-cost si sunt:

1. Date identificare pacient *
2. Date prescriptie medicala *

Informatiile marcate cu * sunt obligatorii .
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MINISTERUL SANATATII CASA NATIONALA DE

ASIGURARI DE SANATATE
Nr. Nr.
SE APROBA SE APROBA
MINISTRU PRESEDINTE
Nicolae BANICIOIU Vasile CTURCHEA

REFERAT DE APROBARE

Potrivit art. 270 alin. 1”1 din Legea nr. 95/2006, cu modificarile si completarile ulterioare,
CNAS organizeaza si administreaza Platforma informatica din asigurarile de sinitate, care cuprinde:
sistemul informatic unic integrat, sistemul national al cardului de asigurari sociale de sanitate,
sistemul naional de prescriere electronica si sistemul dosarului electronic de sanatate al pacientului,
asigurand interoperabilitatea acestuia cu solutiile de e-Sanatate la nivel national, pentru utilizarea
eficientd a informatiilor in elaborarea politicilor de sanitate i pentru managementul sistemului de
sanatate.

Normele metodologice privind modalitatea de utilizare si completare a dosarului electronic
de sanatate al pacientului au fost aprobate prin hotarare de Guvern. Aceste act normativ prevede ca
datele, informatiile si procedurile operationale necesare utilizarii si functionirii DES se aproba prin
ordin al ministrului sanatatii si al presedintelui CNAS.

Astfel, in vederea punerii in aplicare a prevederilor mai sus mentionate, a fost elaborat
proiectul de ordin al ministrului sanatatii si al presedintelui Casei Nationale de Asiguriri de Sanatate
pentru aprobarea datelor, informatiilor procedurile operationale de utilizare si functionare a
Dosarului Electronic de Sanatate, pe care il supunem aprobirii.

SECRETAR GENERAL DIRECTOR GENERAL

George DIGA Radu TIBICHI
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